Netzwerkbasierte Man-in-the-Middle-

Angriffe auf die Online-Authentisierung
mit dem elektronischen Personalausweis
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Komfortleser if is
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Quelle: https://www.bsi.bund.de/cin_165/sid_0F9C58D2212B77E9DF944B2C45EBA29F/DE/Themen/ZertifizierungundAnerkennung/ZertifizierungnachTR/ZertifizierteProdukte/zertifizierteprodukte_node.html
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AusweisApp

i Biirgerclient

YWom Diensteanbieter angeforderte Daten:

Fir den genannten Zveck bitten wir Sie, die folgenden Daten
aus ihrem Perzonalausweis zu Qbermitteln
Diensteanbieter

Cptionale Daten Gbermitteln

Angeforderte Daten

Erfarderliche Daten Optionale Daten
FIM-Eingabe Warnamein) Cokumenttyp
Mame Ausstellendes Land
Cubfung Geburtzdatum Ausweis giltig bis
Wahnort Ordens- oder Kilnstlername
Altersverifikation Akademischer Grad
Eingeschrinkte Identifikation Ceburtzort

Cemeinschaftzbezeichnung

Priffung der Gemeinde-ID

Vermendung der CAN

PIM - Management

Inztallieren des fortgezchrittenen Zertifik...
Inztallieren der qualifizierten Signatur

| Hilfe Zurick || Weiter | [ Abbrechen
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KOMMUNIKATIONSMODELL
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elD Card
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Ein Beispiel

IM ZEITLICHEN ABLAUF
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1. Aufruf einer Webseite, die die Online- if is

Authentisierung nutzt
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2. Eingebundenes Element des elD-

Servers wird geladen

if(S

internet security.

User

ey

Web Browser /( |

—

BC

eCard API Client"

ok EJNEI:: Application ‘
\ BS CertW

CS

x Web App Provider

CR!

elD Card Reader

RID|

elD Card *]

\/ elD Server ‘

CertS
elD Service Provider

— TLS5*
——p TLS-RSA-PSK*

13



© Christian J. Dietrich, Institut fir Internet-Sicherheit, if(is)

Trigger fur die Online-Authentisierung if Is
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el el e
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H<object type="application/vnd.ecard-client">

<param name="ServerAddress" value="eld-ref.eid-service.de:443" />
<param name="Binding" value="urn:liberty:paos:2006-08"/>

<!-— RFC 4279 specifies TLS-RSA-PSK —->

<param name="PathSecurity-Protocol" wvzlue="urn:ietf:rfc:4279"/>

<!-—— this 1s the PSK client identity for the channel CS -->
<param name="SessionIdentifier" value="54dcf4d212c990c7a768ceblefad" />

<!-— this 1s the PSK for the channel CS -->

<param name="PathSecurity-Parameters" value="<PSK>c033f5..cf4837</PSK>"/>

<param name="SHAZ2560fSAMLRequest" value="MDEWDQYJYIZIAW..ChnhhAxzs7Cy" />

<param name="RefreshAddress"
value="https://eid-ref.eid-service.de:443/epa/plugin?UEsDALZ. .QAA%3D%3D" />

“</object:>
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Trigger fur die Online-Authentisierung if[lS]
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<ohie ="applj ion/vnd ient">

<param name="ServerAddress" value="eld-ref.eid-service.de:443" />
<param name="Binding" value="urn:liberty:paos:2006-08"/>

<!-— RFC 4279 specifies TLS-RSA-PSK —->

<param name="PathSecurity-Protocol" wvzlue="urn:ietf:rfc:4279"/>

<!—— this is the PSK client identity for the channel CS ——>

<param name="SessionIdentifier" value="54dcf4d212c990c7a768ceblefad" />

<param name="PathSecurity-Parameters" value="<PSK>c033f5..cf4837</PSK>"/>

<param name="SHAZ2560fSAMLRequest" value="MDEWDQYJYIZIAW..ChnhhAxzs7Cy" />

<param name="RefreshAddress"
value="https://eid-ref.eid-service.de:443/epa/plugin?UEsDALZ. .QAA%3D%3D" />

“</object:>
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3. eCard API Client wird getriggert
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4. eCard API Client initiiert Verbindung lf Is
mit eID-Server und dem Personalauswels
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Ende-zu-Ende nach der Authentisierung lf Is
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Kanal CS: Warum TLS mit RSA-PSK?

BW
Web Browser \
BS

- \Web Application
CertW

\ Web App Provider

/| elD Server

E!-Cl
r
eCard API Client
CR

elD Service Provider

= PSK bindet den Kanal BS an den Kanal CS
= Uber BS wurde im Trigger-Objekt der PSK Ubertragen, der fir CS

benutzt werden muss.

= Woflr die RSA Server-Authentisierung?

if(S
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= Die Authentisierung ist immer an ein elD-Server (TLS-Zertifikat
CertS) und einen Web-App-Server (CertW) gebunden.

= Die Menge an elD-Servern ist klein.
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Binden von BW und BS an einen eID-Server
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Berechtigungszertifikat enthalt die Hashes von Cexrtw (Web-
App-Server) und Certs (elD-Server)
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= Angreifer hat ein eigenes Zertifikat CertwA (darf sogar gegen
eine bekannte Root-CA validierbar sein)
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= Nach BW und BS wird CS mit dem echten elD-Server aufgebaut

= Abbruch durch den eCard API Client (AusweisApp), da
H(CertwA) # H(CertwW)
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Zwischenfazit if i s
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= eCard API Client pruft die Zertifikate aller bestehenden —
TLS-Kanale (Certw und Certs) zum Zeitpunkt der g
Online-Authentisierung

= Das Berechtigungszertifikat enthalt die korrekten —
Hashwerte flir CexrtW und Certs, eine Modifikation g
iInvalidiert das Berechtigungszertifikat und fuhrt zum
Abbruch.

Werden auch nachfolgende Verbindungen innerhalb der
TLS-Kanale wahrend/nach der Online-Authentisierung Lio )\
gepruft?
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MITM von BW wahrend der Online-Authentisierung
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Zwischenfazit if is
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eCard API Client pruft die Zertifikate aller bestehenden —
TLS-Kanéle (Certw und CertsS) zum Zeitpunkt der ul

Online-Authentisierung

Das Berechtigungszertifikat enthalt die korrekten f—
Hashwerte fur Certw und Certs, eine Modifikation ul

iInvalidiert das Berechtigungszertifikat und fuhrt zum
Abbruch.

Werden auch nachfolgende Verbindungen innerhalb der @
TLS-Kanale wahrend/nach der Online-Authentisierung o
gepruft?
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Fazit if is

internet security.

TLS-Zertifikate: nur ,einmalig® wahrend der Online-Authentisierung geprift

Folgende Verbindungen z.B. im Kanal BW werden nicht mehr geprft,
sodass hier ein MITM-Angriff auf Folge-Verbindungen erfolgreich ist.

Aber: Nicht immer gelingt es, die erste Verbindung in BW zu brechen. FUr
typische Angriffe reichen jedoch auch beliebige folgende Verbindungen aus
(z.B. um das Cookie flr Session Hijacking auszulesen).

Praxisrelevanz

=  Annahmen: Glultiges TLS-Zertifikat flr Opfer-Web-App oder Benutzerfehler,
MITM-Paosition, fehlende Spezifikation

TLS-Kanéle werden vollstandig aufgebaut
=>» erlaubt Angriffe auf eCard API Client und elD-Server

Die Online-Authentisierung sollte ein im Vergleich zu TLS gesteigertes
Schutzniveau erreichen — gilt jedoch maximal fir die

Authentisierungstransaktion.
26



LJ| Identitdtsnachweis — Verbindungsaufbau EI =l @

L AusweisApp 5

|C| AusweisApp funktioniert nicht mehr

2 =

Windows kann online nach einer Lésung fir das Problem suchen.

= Online nach einer Lésung suchen und das Programm schlieBen

F r a.g e n 7 = Programm schlieBen

A Problemdetails ausblenden

Problemsignatur: -
Problemereignisname: APPCRASH N
Anwendungsname: siqBootloader.exe g
Anwendungsversion: 1.0.2.0 .
Anwendungszeitstempel: 4d0b387c

- Fehlermodulname: sigDecCertCV.ols
2. Sig Fehlermodulversion: 1.0.2.0
hH Fehlermodulzeitstempel: 4d0b370c i
| Anena hrnernrde ~NNNNNNS

OpenSSL TLS-RSA-PSK Patch:  * *[— r

https://www.internet-sicherheit.de/service/tools/patches/
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