[ |
Fachhochschule -
Gelsenkirchen I

internet-sicherheit.

Fachbereich Informatik

Studiengang Angewandte Informatik

Institut fiir Internet-Sicherheit, if(is)

Master Thesis

Web-Authentisierung mit dem elektronischen
Personalausweis (nPA)

Juli 2008

Christian J. Dietrich

Betreuer

Prof. Dr. Norbert Pohimann

Datum und Unterschrift

Prof. Dr. Andreas Cramer

Datum und Unterschrift



Eidesstattliche Erklarung

Hiermit versichere ich, die Arbeit selbstéandig angefertigt und keine anderen als die
angegebenen und bei Zitaten kenntlich gemachten Quellen und Hilfsmittel benutzt zu haben.

Gelsenkirchen, den 07.07.2008,

Diese Master Thesis ist ein Priifungsdokument. Eine Verwendung zu einem anderen Zweck ist nur
mit Einverstandnis von Verfasser und Prifern erlaubt.



Inhaltsverzeichnis

Inhaltsverzeichnis

L 1 =71V TP 6
1.1 Vom elektronischen Reisepass zum elektronischen Personalausweis...........c.c.ocoevviieeenn. 7
1.2 Ziele dieser ArDeIt........coiiiiiiiiii i 8
2 nPA/ePA — der elektronische PersonalausSWeiS. ........oivvuiiiiiiiiiniieriienre e e e eaneaeens 9
2.1 Physikalische Sicherheitsmerkmale des bisherigen Personalausweises und Reisepasses. 11
2.1.1 FAlSChUNGSAEIKEE. ..uvuuiiiieri et e e e r e e eas 14

2.1.2 Ubertragung der Sicherheitsmerkmale auf die elektronische Funktionalitét des
AU BISES . .1ttt ittt st e e et et s e e s e e s e e e e e e e et e e e e e e e e e e e e e e ea e e e e e e e e n e n e r e arae 15
2.1.2.1 BasSiC ACCESS CONLIOL...ciiiiieiiiieiieei it s s e e e s e s s s e s s s s s s s e e s e e e s s e e s e e e s e e e s e e e e ennnas 16
2.1.2.2 Extended ACCESS CONEIOl...uiiiiieeiurriisiiieteerssiiee s e s e s seerbas e s s s e eeeessan s e e s s eeernssnn e e e e e seernnaneeernns 19
2.1.3 Data Groups — Speicherplatze fiir Daten auf dem RF-Chip.....ccccoovveviiiiiiinniiinneennn, 21
2.2 FUNKEIONEN dES EPA.....cee it a s e e e e e et e e e e e e e eaeen 23
2.2.1 Di€ €PaSS-FUNKLION. ...ceuuiiieeueieeeri e eeeens e e e e e e e e e e e e e e e rens e e resn e s eeennn e e ennnseeeens 23
2.2.2 Die AuthentisierungSfunktion..........ccoeiiiieiiiiiiiii e e e 24
2.3 Datenschutzaspekte des elektronischen Personalausweises........ccvvvvvveniiiniiiiiinienienneenn. 26
2.3.1 Freiwilligkeitsprinzip und bewusste, zielgerichtete Handlung........c...ccooviiiiiiniannenn. 27
2.3.2 Kontrolle und ANNAUNG.......oiiiiiiiiii e e e er e eens 28
B0 TR T I = 1] = = o 74P 28
2.3.4 Plausibilitatsprifung und Zugriffserlaubnis...........oviieriiiiiiieie s 29
2.3.5 Vermeidung von PersonenkennzeiChen..........ouvivuuiiinniiciieiiinn e 29
3 Web-Authentisierung — Einsatzszenario der Authentisierungsfunktion...........cccoovvvviiennnis 31
3.1 Authentisierung mit einem Web-Portal............cooiiiiiiiiii e 32
3.2 Ablauf der Web-Authentisierung.......ooceeeiiiieeie e e e 34
4 Komponentenbeschreibung.........ooveuiiiiiiiiiiici 36
4.1 ArCHIEEKEUN .. e e 37
4.2 Public Key Infrastructure und Key Management........cuuoviiieeeiniiieniinneern e e e 38
4.2.1 Public Key InfrastrUCture........coeiiiiiiiiiiins e 38
4.2.1.1 Integritdt von AusweisdOKUMENTEN.........coooviiiiiiii 38
4.2.1.2 Signatur von Terminal CertifiCates. ........uierrerrieree e e e e e e e eeeenees 40
o ] 8111 [0 = = TP 44
4.2.2.1 Country Signing CA und DOCUMENT SIGNEI....cciiiiiiiiiiiiiiiiiiiiiieiieesieeeieesieesseesseesreesreessesssesssenes 44
4.2.2.2 Elektronischer PersonalausSWeIS...........couviiiiiiiiiiiiiiiiieii e e 45
4.2.2.3 Country Verifying CA, Document Verifier und Terminal Certificate........cccovvrevriviiiiniieeiennnnnnnns 45
A B Y = T | = PP 46
4.3 Der elektronische Personalausweis (EPA)........cuuoiiiiiiiiieereie e e e e e eenns 46
4.3.1 Erzeugen des statischen ECDH-SChIUSSEIPaars. .......vvvveruiivienieieeeneeeeeenseeeenneeees 47

II1



Inhaltsverzeichnis

4.3.2 Erzeugen des fllichtigen ECDH-SChIUSSEIPAArs. .......ovvvereuiiiieeraeieeeriieeeernn e eeneeennns 47
4.3.3 SChNIEESEEIIEN....ccceeeeieee e 48
4.3.3.1 Schnittstelle @PA — APPIEL......coo i e a e eees 48

4.4 DI RF-LESEI...uuuuiieiiiiieitnnaasseesseersssassssseseessssaaeseesserrsssasseassenenssnssssesenensnnnnssseesnnnnnn 49
4.5 Das APPIEL.....coiiiiiiiii 49
4.5.1 Interaktion mit dem BeNULZEN.......c.uiiiiieuiiiiieie e e e e e e e 50
4.5.2 Nachrichtenvermittlung.......ooceeiiie e e e ees 50
4.5.3 AbBIQUIKONEIOIIE. ... i e 51
4.5.4 Screendesign der Beispiel-Implementierung...........oooevuiiiiieiiniieeiieee e 51
4.5.5 Vertrauenswirdigkeit des AppPIetS. ... iiiiiuiiiiiiiiii i 53
4.5.6 SChNIESTEIIEN. ..ceeve e e 55
4.6 Der eID Authentication ProxXy (EAP).......cccuiiiiiiiiiiiiiiiiiiin i, 56
4.6.1 Schnittstellen........coovviiiiiiiiiiiiiii i 56
4.6.1.1 Schnittstelle EAP — APPIEL......uuiiiiiiiiiiiiiii e e e e e e e eeernnns 57

4.7 Der eID Authentication Server (EAS).......uooiiereii i e e e e e 58
A o ] 81T [0 F= = TP 58
4.7.2 Erzeugen des statischen ECDSA-SChIUsSelpaars. ....ccuuvviieerieiiieiiiniierii e 59
4.7.3 Erzeugen des flichtigen ECDH-SChIUSSEIPAars. .......ovvvereeieiieereieeerineeeres e eeneeennn 60
4.7.4 Terminal CertifiCate (TC) ... iiirriiieereii e e e e e s e e e e e e e e e ean e eens 61
4.7.5 SChNIEESEEIEN....cceeeitiiee et 62
4.7.5.1 SChittstelle EAS — EAP......uuuiiiiiiiiini 62

5 AbIlaufbesChreiDUNG. .....ccceureeie e e e eeeeees 64
T B o Y ) - U T PP PRPPR 64
5.1.1 Abldufe einer Country Verifying CA........coeeurriiiiiiiiiiirniins s rrsrsns s s eeennnn s 64
5.1.2 Abldufe eines DOCUMENE VENIfIErS......ccviiirruiiiiiiiirciriine e e 64
5.1.3 Abldufe einer Country Signing CA........cooiiiiiiiimiiiii i 65
5.1.4 Ablaufe eines DOCUMENT SIGNEIS.....cuuuuiiiiiriiiieriieeserrn e err s s e s e e e e e eenneenns 65
5.1.5 Erstellung und Personalisierung des ePA.........coouuiiiiiiiiiiieeie e e e e 65
5.2 Di€ INIT-Phase.........cooiiiimmiiiiiiiiiii i 67
5.3 D€ SETUP-PRASE. ...c.uiiieiii e et e e e e e e e e e e e e e e e e e en s e e e enn e eennas 68
5.4 Die READ-PRASE.....cuutiiiiiiiiiiiiiiiiiiiiii i 73
5.5 Di@ CLOSE-PhaSE.......iiiieeuiiiienaeieeets e eres e rese s s se s s e s e s s s ren s s e e s s e s ran s e e aeanseensns 73
5.6 [GESLHChEN]..ciiiiiiiiiiiiiiiiiii 74
5.7 [GESIICNEN] . ettt 74
5.8 [GESIMCRENT .. it 74
5.9 [GESINCNEN] . ettt 74
5.10 Schutz gegen High-LeVel-MITM.......cccuuiiiiiriiiiiccriiees s s erss s ses s e s s en e e s eannees 74
5.11 Weitere Ansatzpunkte flr ANGriffe......ciiiiiiiiicci e 75
6 Beschreibung der Beispiel-Implementierung.........ccuuueeeoieiiiieieeeiiee e eere e e 78

v



Inhaltsverzeichnis

6.1 NaChriChteN-SEQUENZ........o i e e e e e e e e e n e ens 78
6.2 Pakete und KOMPONENTEN. .. ..iiiiirii e s st e e e s s s s e e s e rr e e e e s e ra e en e eens 82
6.3 Public Key INfrastrUCtUre........coiieeiiiee e e e e s e e e e e rnnnnns 85
6.4 EPA/RF-LESEr-SimMUIAtION. . cuuiierieireer e eir e e e ree e er s er e e s e s e e e eeneesarreneranreanrennrennsen 88
6.5 eID Authentication Server (EAS)......ooceuei i eeeee e e e e e e e e e e e e e e e eenns 90
LS G Tl 1T 1 =T oo o = | PN 92
L Yoo < PP 93
6.8 eID Authentication ProXy (EAP)......cicuuoiieerieeeeees e eeese e s ees s e ere s s ern e s eenn s e s eenneeens 96
6.9 Ablauf der Authentisierung auf HTTP-Ebene...........ccvviiriiiiiiiiiiiiiiiin e 98
6.9.1 Erster Request-ResponSe-ZYKIUS........iiiieuiiiieriiiiseciisneersn s ess s s s ess s s enn e aenneenns 98
6.9.2 Zweiter Request-RespONSE-ZYKIUS.........iiiieeriiiiieiiinieeiss s eereras s s s s sresensennnaees 99
6.9.3 Dritter Request-Response-ZykKIUS.........ccuui oo 100
6.9.4 Vierter Request-Response-ZyKIUS.........ccuoiiieerniiiiimieiecee e eee e e 101
6.10 Ablauf der Authentisierung aus der Perspektive des Anwenders...........ccevveeveenneennnns 102
6.10.1 Beginn der Web-AuthentiSierung........oocveiiiieiiiicie e 102
6.10.2 Akzeptieren des Berechtigungszertifikats..........covverruriiiiiniiiiiiiii e 103
6.10.3 PIN-EINGADE......iiiiii i 104
6.10.4 Der AULhentiSIErUNGSPIOZESS. .. vvvrruiirrrrsesrrrsasserrrssssrrsasssreraesrnserearnnseensennnns 105
6.10.5 Das LOGIENSIOL .. ..uuiiiiriiiiiiirie st s e e e 106
6.10.6 Authentisierung erfolgreich abgeschlossen...........ccccceiiiiiiiiiii i, 107

7 Fazit und AUSDIICK. ....cccveeiiiiiii e e 108
2 ] =T T PPN 110
LiteraturVerZEICNIS. ... i e 112
AbbildUNGSVEIZEICHNIS. .. iiiii e 115



Christian J. Dietrich Web-Authentisierung mit dem elektronischen Personalausweis (nPA)

1 Einleitung

Seit ihrer Griindung im Jahre 1944 beschaftigt sich die International Civil Aviation
Organization (kurz ICAQ, dt. Internationale Organisation flir die zivile Luftfahrt),
eine Sonderorganisation der Vereinten Nationen, mit der Normung im
Luftfahrtbereich (vgl. [ICAO 2006]). Heutzutage sind rund 190 Staaten Mitglied
der ICAO. Im Jahr 1998 beschloss die ICAO die Intensivierung der
Sicherheitsmechanismen von Reisedokumenten. Dies umfasst unter anderem
die Integration eines elektronischen Speichers in Reisedokumente. Dieser
Prozess wurde insbesondere im Jahr 2001 nach den Anschldgen des

11. Septembers bekraftigt (siehe [BMI 2004 Sep11]). Dariber hinaus
verabschiedete die ICAO im Rahmen der sog. Blueprint-Verdffentlichungen
grundlegende Sicherheitsmerkmale zukinftiger Reisedokumente (vgl. [ICAO-
BIOM-MRTDO03]). Dies umfasst beispielsweise die Verwendung von Radio
Frequency, also Funktechnik, zum Auslesen von elektronisch gespeicherten
Daten, die Speicherung eines Lichtbilds und weiterer biometrischer Merkmale,
die Verwendung einer einheitlichen logischen Datenstruktur sowie eine Public
Key Infrastruktur fir kryptographische Zwecke (vgl. [[CAO-BIOM-MRTDO03]).

Auf europaischer Ebene wurde das Thema im Jahr 2004 aufgegriffen und im
Dezember 2004 in der EU-Verordnung Nr. 2252/2004 tber Normen fir
Sicherheitsmerkmale und biometrische Daten in von den Mitgliedstaaten
ausgestellten Passen und Reisedokumenten manifestiert (vgl. [EU/EG
Nr.2252/2004]). Dies fuhrte letztlich dazu, dass die deutsche Bundesregierung
im Jahr 2005 die Einfihrung des elektronischen Reisepasses beschloss. Die
gesetzliche Grundlage auf nationaler Ebene bildet die entsprechende Anderung
des deutschen Passgesetzes, die im Mai 2007 wirksam wurde. Seit November
2007 werden elektronische Reisepasse in Deutschland mit Fingerabdricken und
einem Lichtbild in elektronisch gespeicherter Form ausgegeben.
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1.1 Vom elektronischen Reisepass zum elektronischen
Personalausweis

Die Einfuhrung des elektronischen Reisepasses ist damit abgeschlossen. Sie
war der erste Schritt in Richtung der Umstellung von herkdmmlichen auf
maschinenlesbare und elektronische Ausweisdokumente, sog. machine readable
travel documents (MRTD). Die Bundesregierung plant ab 2009 den
elektronischen Personalausweis in Deutschland einzuflihren (vgl. [Reisen 2008]).
Die Einfihrung des elektronischen Personalausweises ist ein weiterer Teil des
vom Bundeskabinett im September 2006 beschlossenen Programms zur
Modernisierung der Bundesverwaltung. Im Gegensatz zum elektronischen
Reisepass gibt es derzeit jedoch auf internationaler oder europaischer Ebene
noch keine gesetzlichen Rahmenbedingungen. In Deutschland ist nach Aussage
des zustandigen Ministerialrats im Bundesinnenministerium davon auszugehen,
dass auf nationaler Ebene das Gesetzgebungsverfahren flr den elektronischen
Personalausweis im Laufe des Jahres 2008 abgeschlossen sein wird (vgl.
[Reisen 2008]). Warum ist die Einfliihrung eines elektronischen
Personalausweises insbesondere vor dem Hintergrund des bereits eingefuhrten
elektronischen Reisepasses sinnvoll?

Aufgrund der Ausweispflicht benétigen wir in Deutschland den Personalausweis
in erster Linie, um unsere ldentitat fur Dritte verifizierbar zu machen. Dies ist
beispielsweise beim Check-In im Hotel oder bei der Beantragung von Vorgangen
im behordlichen Bereich der Fall. Eine nachvollziehbare Verifikation der Identitat
konnte bisher lediglich offline stattfinden, z.B. durch Verfahren wie Postldent der
Deutschen Post ([DP Postldent]) oder manuelles Vorlegen und Verifizieren des
Personalausweises. Selbst Prozesse, die als solche im Grunde ausschlielich
online ablaufen kdnnten, erfordern aufgrund der Identitatsprifung einen Offline-
Interaktionsschritt. Darlber hinaus findet in vielen Bereichen ein
datenschutzrechtlich fragwirdiger Umgang mit sensiblen Daten statt. Die
Erforderlichkeit fir die Anfertigung einer Kopie eines Personalausweises — wie
mitunter beim Hotel-Check-In der Fall — ist nicht zweifelsfrei geklart. Reicht es
nicht aus, die Identitat der eincheckenden Person zu klaren ohne eine Kopie des
Ausweises anzufertigen?

Das Aufbewahren der Kopien von Ausweisen flhrt zwangslaufig zu einem
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Sammelsurium an personenbezogenen Daten. Dies ist aus
datenschutzrechtlicher Perspektive fraglich und aus Sicht der Blrger
unerwlnscht. Ferner hat der Ausweisinhaber keine Kontrolle mehr tber die
Weiterverwendung seiner Daten.

Ein elektronischer Personalausweis (kurz ePA oder nPA) kann helfen, diese
Missstande zu beseitigen. Dartber hinaus soll der ePA laut [RoRnagel et. al
2008]

,|...] den bisherigen Personalausweis so fortentwickeln, dass er seine
Grundaufgabe des Identitidtsnachweises in Zukunft auch in elektronischen Rechts-

und Geschéftsprozessen erfiillen kann.*

Ein weiterer Vorteil des elektronischen Personalausweises ist die Verwendung
als Passersatz im Schengenraum. Die Ausweispflicht hat eine weite Verbreitung
des Personalausweises in Deutschland zur Folge. Der Reisepass hingegen ist
nicht derart weit verbreitet.'

1.2 Ziele dieser Arbeit

Diese Arbeit ist im Auftrag des Bundesministerium des Innern (BMI) entstanden.
Zunachst soll diese Arbeit die Notwendigkeit und die Vergleichbarkeit des
Sicherheitsniveaus zwischen dem physikalischen und dem elektronischen
Ausweisdokument aufzeigen. Daruber hinaus soll eine Implementierung der
Authentisierungsfunktion des ePA fur die Anwendung Uber das Internet — die
erste ihrer Art — ihre Machbarkeit demonstrieren. Im Rahmen der Arbeit werden
also sowohl die notwendigen Komponenten aller teilnehmenden Parteien
vorgestellt, die flr eine Realisierung bendtigt werden als auch tatsachliche
Implementierungen dieser Komponenten beschrieben und gefertigt. Der Ablauf
der Online-Authentisierung soll zusatzlich aus der Perspektive des Anwenders
dokumentiert werden. Hierbei sind wichtige Schritte detailliert zu beschreiben.

1 Um geringfligig vergleichbare Zahlen zu nennen: Im November 2007 befanden sich etwa 62 Millionen
Personalausweise von bundesdeutschen Birgern im Umlauf ([BReg 2007]). Hierbei sollte beachtet werden,
dass es sich um eine Momentaufnahme handelt. Laut [Beel und Gipp 2005] gibt die Bundesdruckerei an, dass
sie seit seiner Einfiihrung 1988 mehr als 65 Millionen Reisepdsse produziert habe.
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Ein weiterer Kernaspekt der Arbeit ist ferner die Betrachtung von Schwachstellen
und Sicherheitslicken der Online-Authentisierungsfunktion des ePA. Nachdem
die Beispiel-Implementierung modelliert und gefertigt wurde, sollen mdgliche
Angriffe und ihre Auswirkungen auf die Sicherheit des Prozesses durchgefuhrt
werden. Sofern eine Schwachstelle aufgedeckt wird, sollen Vorschlage erarbeitet
werden, die zur Behebung des Sicherheitsproblems flhren.

2 nPA/ePA - der elektronische Personalausweis

Der elektronische Personalausweis wird in seiner Funktionalitat dem
elektronischen Reisepass ahneln. Aller Voraussicht nach wird es sich — wie beim
Reisepass — im Kern um einen kontaktlosen Chip (RF-Chip) handeln (vgl.
[Kuegler und Naumann 2007]). Er kommuniziert dber Funk (RF) nach ISO 14443
([ISO/IEC 14443]) mit einem RF-Lesegerat. Vor dem Hintergrund der 10-jahrigen
Gliltigkeit des Personalausweises wurde auch hier eine Funkschnittstelle
gewahlt, da diese Uber eine geringere Materialabnutzung im Vergleich zu
kontaktbasierten Verfahren verfligt. Der Chip kann diverse Daten speichern und
besitzt einen kryptografischen Koprozessor. Méglicherweise wird der ePA die
GrolRe einer Kreditkarte haben (Formfaktor ID-1 nach [ISO/IEC 7810]) und wie
bisher ein sichtbares Lichtbild sowie aufgedruckte personenbezogene Angaben
und Sicherheitsmerkmale enthalten.

BUNDESREPUBLIK DEUTSCHLAND FeRciiati et su tthcne
PERSONALAUSWEIS IDENTITY CARD | CARTE IDENTITE ]

ETE e

Abbildung 1: Entwurf des elektronischen Personalausweises nach
[BMI Grobkonzept ePA]
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Abbildung 2: Entwurf der Riickseite des elektronischen
Personalausweises nach [BMI Grobkonzept ePA]

Neben den schon heute verfigbaren physikalischen Funktionen zur Verifizierung
der Identitat der tatsachlich zur Verfiigung stehenden Person, hat der
elektronische Personalausweis die zusatzliche Moglichkeit der elektronischen
Authentisierung und optional auch die Funktion der qualifizierten Signatur.

Diese zusatzlichen Funktionen sollen auch helfen, die Vertrauenswirdigkeit der
elektronischen Ablaufe in unserer vernetzten Wissens- und Informations-
gesellschaft zu erhéhen. Die IT-basierten Ablaufe kénnen mdglicherweise mit
Hilfe des elektronischen Personalausweises zukulinftig ein héheres

Sicherheitslevel aufweisen.

Der elektronische Reisepass hat mit der Einbindung des RF-Chips seine
Bauform nur geringfligig verandert. Abbildung 3 zeigt den schematischen Aufbau
des Reisepasses. In den Buchdeckel wurde der RF-Chip sowie die dazugehdrige
Antenne fur die Funkkommunikation eingearbeitet. Ein Symbol auf dem
Passdeckel kennzeichnet den elektronischen Reisepass und grenzt ihn optisch

von den alteren, nicht-elektronischen ab.

Kapitel 2 10



Christian J. Dietrich Web-Authentisierung mit dem elektronischen Personalausweis (nPA)

3CHE UNION

REPUBLIK
CHLAND

Chip in der
Passdecke

Symbol fiir
elektronisches
Passbuch

Abbildung 3: Schematische Darstellung des Aufbaus des deutschen elektronischen Reisepasses.
Quelle: Bundesministerium des Innern

2.1 Physikalische Sicherheitsmerkmale des bisherigen
Personalausweises und Reisepasses

Der bisherige nicht-elektronische Personalausweis sowie der Reisepass besitzen
eine Reihe an physikalischen Sicherheitsmerkmalen, anhand derer die
Authentizitat des Ausweisdokuments Uberpriift werden kann. Ein Grofteil dieser
Sicherheitsmerkmale wurde nach dem 11. September 2001 vollig neu entwickelt.
Im Rahmen der Identitatsfeststellung nimmt die Uberpriifung der physikalischen
Sicherheitsmerkmale einen wichtigen Stellenwert ein, da nur ein echtes
Ausweisdokument eine positive Identitatsfeststellung zur Folge haben darf. Im
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Folgenden sind die physikalischen Sicherheitsmerkmale am Beispiel des
aktuellen nicht-elektronischen Personalausweises (Stand Juni 2008) aufgeflihrt.

Abbildung 4: Normalansicht des deutschen nicht-
elektronischen Personalausweises. Quelle:
Bundesdruckerei

Abbildung 5: Ansicht des deutschen nicht-
elektronischen Personalausweises unter flachem
Betrachtungswinkel. Quelle: Bundesdruckerei

Abbildungen 4 und 5 zeigen die folgenden, physikalischen Sicherheitsmerkmale
des aktuellen, nicht-elektronischen Personalausweises (Stand Juni 2008):

1. Das Portraitbild in Schattendarstellung zeigt in holografischer Form eine
Hell-Dunkel-Wiedergabe des Bildinhalts und enthalt am linken Bildrand
vier Bundesadlermotive.

2. Der rétliche Bundesadler in Pseudo-3D-Darstellung ist nur unter einem
bestimmten Betrachtungswinkel erkennbar.

3. Im oberen Teil des Portraitfotos sind sog. kinematische
Bewegungsstrukturen eingearbeitet. Diese stellen einen von 12 Sternen
umgebenen Bundesadler dar. Wenn der Ausweis seitlich geneigt wird,
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sind je nach Winkel entweder ein Sechseckmotiv oder der
GroRbuchstabe D zu erkennen.

Der linke Rand des herkémmlichen Portraitfotos enthalt in
geschwungener Mikroschrift den Text ,BUNDESREPUBLIK
DEUTSCHLAND?. Daruber hinaus sind mehrere parallel verlaufende
Mikroschriftzeilen, ebenfalls mit dem Text ,BUNDESREPUBLIK
DEUTSCHLAND® enthalten.

Durch Auf- und Abkippen des Ausweises wird der holografische
Bundesadler in umgekehrten Kontrastverhaltnissen dargestellit.

Die beiden maschinenlesbaren Zeilen des Ausweises werden — leicht
nach oben versetzt — zusatzlich holografisch dargestellt.

Ein weiteres holografisches Motiv ist im mittleren, unteren Bildbereich des
Portraitfotos enthalten.

Durch Oberflachenpragung sind die Schriftziige ,BUNDESREPUBLIK
DEUTSCHLAND* sowie ,PERSONALAUSWEIS* auch erfuhlbar.
Mehrfarbige Schutzmuster aus feinen miteinander verschlungenen Linien,
sog. Guillochen, sollen Reproduktionen verhindern. Ublicherweise
konnen Farbkopierer diese Linien nur in gerasteter Form wiedergeben.

10. Vor- und Nachname werden am rechten Portraitfotorand in die

11.

Oberflache eingebrannt.
Bei durchscheinendem Licht zeigt sich ein mehrstufiges Wasserzeichen
in Form von Uber die Flache verteilten Bundesadlern.

Zum Vergleich zeigen die folgenden beiden Abbildungen diese physikalischen

Sicherheitsmerkmale beim deutschen Reisepass.
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Abbildung 7: Ansicht des deutschen Reisepasses
unter flachem Betrachtungswinkel. Quelle:
Bundesdruckerei

Deutsche Ausweisdokumente weisen also eine Vielzahl an physikalischen
Sicherheitsmerkmalen auf. Diese kdnnen im Bedarfsfall helfen, die Authentizitat
des Ausweisdokuments zu klaren.

Problematisch ist in diesem Zusammenhang fehlendes Wissen der
kontrollierenden Einheit. Sofern die Authentizitdt des Ausweisdokuments nicht
erfolgreich gepruft werden kann — beispielsweise wenn die Sicherheitsmerkmale
dem Kontrolleur nicht bekannt sind oder die Gegebenheiten der Umgebung
verhindern, dass sie gepruft werden kénnen wie etwa durch mangelndes Licht —
kann auch keine Aussage zu den auf dem Ausweisdokument vermerkten Daten
gemacht werden. Je komplexer die physikalischen Sicherheitsmerkmale, umso

aufwandiger und schwieriger wird die Kontrolle.

2.1.1 Falschungsdelikte

Die deutschen Ausweisdokumente Personalausweis und Reisepass gelten
weltweit als eine der sichersten und nur sehr schwer falschbaren Dokumente
(vgl. [BMI Falschungssicherheit]). Dass trotzdem immer wieder Falschungen
auftauchen, zeigt die Antwort der Bundesregierung auf die Kleine Anfrage vom
November 2007, in der zum ersten Mal Statistiken zu Ausweisfalschungen von
Personalausweisen verdoffentlicht werden. Im November 2007 befanden sich
rund 62 Millionen Personalausweise im Umlauf (vgl. [BReg 2007]). Auf die Frage

nach Falschungen antwortete die Bundesregierung:
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,,Fur den Zeitraum vom 1.Januar bis einschlielich 30.September 2007 sind
insgesamt 495 Urkundendelikte im Zusammenhang mit der Nutzung deutscher
Personalausweise an den Grenzen oder im Inland festgestellt worden und in der
Statistik registriert. Dabei handelt es sich in 88 Féllen um Totalfdlschungen sowie
in 128 Fillen um Verfilschungen von deutschen Personalausweisen. Die
hauptsichlichen Verfilschungsmerkmale waren Anderung der Ausstellungsdaten
(49 Fille) sowie das Uberschreiben/Anfiigen von Daten (47 Fille). Dariiber hinaus
entfielen 259 Feststellungen auf Ausweismissbriauche. ([BReg 2007], S. 2)

Darlber hinaus sind keine Falle bekannt, in denen deutsche Personalausweise
eine Rolle im Zusammenhang mit durchgeflihrten oder geplanten und
aufgedeckten oder verhinderten terroristischen Anschlagen seit 2000 gespielt
haben.

Annlich sieht die Situation bei Falschungsdelikten mit deutschen Reisepassen
aus. Der ehemalige Bundesinnenminister Otto Schily wies in einem Interview mit
dem SPIEGEL darauf hin, dass die Falschung von Reisepassen Realitat ist (vgl.
[BMI 2004 Sep11], S.40f). Im Jahr 2002 untersuchte der Bundesgrenzschutz
7700 Reisepasse (vgl. [BReg 2005]), von denen 383 Dokumente
Totalfalschungen waren, dies entspricht rund 5% der untersuchten Reisepasse.
Daruber hinaus handelte es sich bei 1480 Fallen um inhaltlich veranderte
Originalpasse (~19%) und in 91 Fallen um entwendete Blankovordrucke (~1%).
Deutsche Passe waren in nur 35 Fallen betroffen. Zu beachten ist hierbei jedoch,
dass sich ein Grofteil der 35 deutschen Falschungen auf vorlaufige Passe
bezog. Schwerpunktmalig waren die Passe der Lander ltalien, Frankreich und
Spanien betroffen. Nach Aussage von Otto Schily sind zu dieser Anzahl eine
Menge weiterer Falle zu zahlen, die von Strafverfolgungsbehdérden aufgedeckt
wurden und nicht vom Grenzschutz. Zu letzterem sind allerdings keine Zahlen
veroffentlicht worden.

2.1.2 Ubertragung der Sicherheitsmerkmale auf die elektronische
Funktionalitat des Ausweises

Insbesondere im Kontext digitaler Ausweisdokumente ist offensichtlich, dass die
elektronische (Zusatz-)Funktionalitat der Ausweise ein vergleichbares Mal} an
Sicherheit in Relation zur nicht-elektronischen Anwendung aufweisen sollte. Die
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gewabhlten elektronischen Sicherheitsmerkmale sind Biometrie und die
Verwendung eines funkbasierten Smartcard-Chips. Diese Merkmale sollen
insbesondere im Fall von hoheitlichen Anwendungen die Effektivitat von
Grenzkontrollen und hier insbesondere die Echtheitsprifung und die Integritat
des Dokuments erleichtern.

Zum Zugriffsschutz wurden von der ICAQO die folgenden beiden Mechanismen
vorgeschlagen:

- Basic Access Control (BAC)

- Extended Access Control (EAC)

2.1.2.1 Basic Access Control
Basic Access Control (kurz BAC) ist ein einfacher Zugriffsschutz. Mit Hilfe von
BAC wird der Zugriff auf weniger sensitive, elektronisch gespeicherte Daten des
Ausweisdokuments durch einen Schllssel beschrankt, der sich aus der sog.
maschinenlesbaren Zone des Dokuments ableitet. Unter der maschinenlesbaren
Zone (kurz: MRZ, engl. machine readable zone) versteht man den Teil des
Dokuments, der mit Hilfe von Optical Character Recognition (OCR) gelesen
werden kann. Die MRZ umfasst dabei haufig den Namen, die Seriennummer des
Dokuments, die Nationalitat, das Geburtsdatum und das Geschlecht (vgl. [[CAO-
MRTD-LDS]). Den entsprechenden Ausschnitt aus der ICAO-Spezifikation flir die
erforderlichen Daten der maschinenlesbaren Zone des Reisepasses zeigt
Abbildung 8 in dem Bereich betitelt mit Detail(s) Recorded in MRZ.
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Abbildung 8: Ausschnitt aus der ICAO-Spezifikation fur die Datenspeicherung der
maschinenlesbaren Zone (MRZ). DOB=Date Of Birth, DOE=Date Of Expiry, VUD=Valid
Until Date. Quelle: ICAO, Figure V.1 aus [ICAO-MRTD-LDS]

Bevor die Daten des Ausweisdokuments elektronisch Gbermittelt werden konnen,
muss aus den Daten der MRZ ein Schlussel gebildet werden. Mit Hilfe dieses
SchlUssels erhalt das Lesegerat Zugriff. Der entscheidende Aspekt bei diesem
Verfahren ist, dass ein Lesen der MRZ mittels OCR nur dann méglich ist, wenn
das Dokument auf einen Scanner gelegt wird, damit dieser die MRZ erfassen
kann. Der elektronische Zugriff basiert damit — wie der physikalische Zugriff — auf
der optischen Einsichtnahme in das Ausweisdokument. Die
Schlisselgenerierung erfolgt ausschliellich aus prifsummengestltzten Teilen

der MRZ, Ublicherweise sind dies:
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— die Seriennummer des Dokuments (Document Number)

- das Geburtsdatum (Date of Birth) und

- das Ablaufdatum (Date of Expiry)

Dieser Schlusselraum belauft sich auf theoretisch maximal 56 Bits (vgl. [[CAO-
PKI-MRTD-ICC]). In der Realitat Iasst sich bei einem gezielten Angriff auf die
Daten eines spezifischen Dokuments der Schlisselraum der
prufsummengestutzten Teile der MRZ signifikant einschranken. Das folgende
Kriterium zeigt den Erfolg des Angriffs anhand von Beispielen auf:

Die Seriennummer von Reisepassen wird in der Regel mit einer Entropie von 10°
vergeben. In Deutschland werden diese jedoch nicht zufallig vergeben, sondern
es flielRt die Kennzahl der zustandigen Passbehdrde (maximal 6500 in
Deutschland) ein. Bei bekannter Behérdenkennzahl und unbekannter
finfstelliger Seriennummer reduziert sich laut [Beel und Gipp 2005] die Anzahl
an Moglichkeiten von 10° auf 10°.

Dieser Umstand hat bei niederlandischen Passen bereits erfolgreiche Attacken
ermaoglicht (vgl. [Heise HollPass]):

,Der [...] Ansatz fu3t auf der Tatsache, dass niederlandische Behorden eine
fortlaufende Nummerierung der Reisepédsse vornehmen. Da die Zahl der monatlich
ausgegebenen Pésse anndhernd konstant ist, besteht dariiber hinaus ein einfacher
linearer Zusammenhang zwischen dem Ausgabedatum und der Passnummer.
Dadurch reduziert sich die effektive Verschliisselungsstéirke der abgehorten
Dateniibertragung auf lediglich rund 35 Bit. Selbst ein durchschnittlicher PC
benotigt nur wenige Stunden, um unter Beriicksichtigung dieser Zusammenhinge
mit einer so genannten Brute-Force-Attacke alle 2*° moglichen Schliissel

durchzuprobieren.” ([Heise HollPass])

Auch belgische Reisepasse sind nach [Heise BelgPass] offenbar von einem
ahnlichen Phanomen betroffen. Die Art und Weise der Vergabe der
Seriennummer hat also signifikanten Einfluss auf das Sicherheitsniveau des
Zugriffsverfahren Basic Access Control. Dies gilt ebenfalls fur alle weiteren

relevanten Teile fur die Schlisselgenerierung.

Die erfolgreichen Angriffe auf durch BAC geschutzte Dokumente zeigen
mdgliche Schwachen des Basic Access Control auf. Wichtig bei der Bewertung
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der Sicherheit von BAC ist jedoch, dass BAC lediglich einen vergleichbaren
Schutz zur optischen Einblicknahme in das Ausweisdokument herstellen soll.
Sobald optisch Zugriff auf die MRZ besteht, kann der Schllissel zum
elektronischen Auslesen abgeleitet werden.? [Kuegler und Naumann 2007]
zeigen fur den deutschen Reisepass die Dauer eines Brute-Force-Angriffs bis
zum Erfolg bei unterschiedlichen Einschrankungen des Suchraums. Im Worst
Case, d.h. bei Einschrankung des Suchraums auf 22 mdgliche Schliissel,
berechnen sie die maximale Dauer jedoch immer noch auf 12 Tage.?

Die erfolgreichen Angriffe zeigen jedoch zumindest den Grund, warum BAC flr
den Schutz sensitiver Informationen, wie biometrische Daten, nicht ausreicht.
Hier wiirde bei einem erfolgreichen Angriff ein enormer Informationsgewinn auf
Seite des Angreifers stattfinden.

2.1.2.2 Extended Access Control
Extended Access Control (EAC, dt. erweiterter Zugriffsschutz) ist im Kontext
von maschinenlesbaren Reisedokumenten die Zugriffsmethode auf sensitive
Daten, wie beispielsweise die biometrischen Informationen des Fingerabdrucks.
Ziel von EAC ist die Sicherstellung, dass lediglich autorisierte Lesegerate auf
personenbezogene und biometrische Daten zugreifen konnen. Grundsatzlich
finden hier Verfahren der digitalen Signatur sowie asymmetrischer
Verschlisselung Anwendung. Algorithmen fiir die Verwendung mit EAC sind
beispielsweise Diffie-Hellman (DH), DSA oder RSA bzw. die jeweiligen
Varianten fur elliptische Kurven-Kryptographie ECDH und ECDSA.
Eine elektronische Signatur garantiert die Unversehrtheit der gespeicherten
Daten auf dem Chip (vgl. [BSI-TR-03110]) (Authentizitat). Diese Signatur kann
von dem Lesegerat verifiziert werden. Die dahinter stehende Public Key
Infrastruktur ist eine globale PKI, die die Mitglieder der ICAO zur Verfigung
stellen missen. Im Falle des elektronischen Reisepasses ist in Deutschland der
relevante Teil dieser PKI bereits etabliert. Die Wurzelinstanz (Root CA) fir in
Deutschland ausgestellte Reisepasse liegt beim Bundesamt flir Sicherheit in
der Informationstechnik (BSI) (vgl. [Kuegler und Naumann 2007]).

Neben der passiven Sicherheit, die durch die elektronische Signatur umgesetzt

2 Moglicherweise ist ein Angriff, der zunachst auf optische Art und Weise (beispielsweise durch
Uberwachungskameras, die den gedffneten Pass ,,abfilmen“) oder auf anderem Wege die Daten der MRZ
ausliest, effizienter als ein Brute-Force-Angriff, selbst mit eingeschranktem Schlisselraum.

3 Wahrend dieses Zeitraums muss permanent optimaler Funkkontakt zu dem Chip bestehen.
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wird, bietet Extended Access Control einen Mechanismus, der die Authentizitat
des Chips selbst — komplementar zu den von ihm gespeicherten Daten —
Uberprift. Diese Funktion wird als Chip Authentication (dt. Chip
Authentisierung) bezeichnet (vgl. [BSI-TR-03110]). Hierbei ist ein individueller
privater Schlissel in einem nicht-auslesbaren Bereich des Chips hinterlegt —
ahnlich der Funktionalitat einer SmartCard. Die Chip Authentication bietet
gegenuber einer herkdbmmlichen aktiven Authentisierung z.B. durch ein
Challenge-Response-Verfahren, den Vorteil, dass hier keine beliebigen Daten
zum Signieren ,untergeschoben® werden kdnnen. [Kuegler und Naumann 2007]
beschreiben dies wie folgt:

,.Bei der Chip Authentisierung wird der Nachweis iiber die Kenntnis des
privaten Schliissels indirekt iiber den Aufbau eines stark verschliisselten und
integritdtsgesicherten Kanals erbracht. Der dabei ausgehandelte starke

Sitzungsschliissel dient der Absicherung der anschlieBenden Kommunikation.

[.]

Das Protokoll der aktiven Authentisierung sieht regulér vor, eine vom Lesegerit
generierte Zufallszahl an den Chip zu iibermitteln. Diese Zahl wird dann vom Chip
mit dem privaten Schliissel signiert und an das Lesegerét zuriickgeschickt,
wodurch ein Nachweis iiber die Authentizitit des Chips erfolgt. Ein modifiziertes
Lesegerit konnte hingegen keine ,,echte” Zufallszahl iibermitteln, sondern eine
Zahl, die sich z.B. als Hashwert aus Uhrzeit, Ort etc. Ergibt, aber wie eine
Zufallszahl aussieht. Mit der dann vom Chip signierten Zahl kénnte der
Lesegeritbetreiber Dritten gegeniiber den Beweis {iber den Zugriff auf den Pass

und damit z.B. den Nachweis des Grenziibertritts fiihren.

[.]

[Bei der Chip Authentication] erfolgt kein ,,Unterschreiben® der dem Chip
vorgelegten Blocke. ([Kuegler und Naumann 2007])

Diese als Abstreitbarkeit bezeichnete Funktionalitat gilt insbesondere aus
Datenschutzperspektive als wichtiger Bestandteil von Extended Access Control.
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Die Mitglieder der EU haben sich verpflichtet, Chip Authentication fir alle

Lesegerate einzusetzen.

Extended Access Control besteht im Wesentlichen aus 3 Protokollen. Das
Password Authenticated Connection Establishment (PACE) ist
ein Verfahren zur Freischaltung des Chips durch ein Lesegerat. Mit Hilfe einer
PIN, die als Passwort fungiert, wird einem Lesegerat der Zugriff auf den
Funkkanal zu einem Chip, z.B. dem ePA, gestattet. Aus kryptographischer
Perspektive handelt es sich dabei um eine verschlisselte Diffie-Hellman-
Schlisseleinigung. Die Protokollspezifikation von PACE befindet sich in [BSI-
TR-03110], Abschnitt 4.2.1.

Im Rahmen der sog. Terminal Authentication prift der Chip mit Hilfe
eines Challenge-Response-Verfahrens die Zugriffsberechtigungen des
Lesegerats (Terminal). Die Protokollspezifikation der Terminal Authentication ist
in [BSI-TR-03110], Abschnitt 4.4.1 zu finden.

Die Chip Authentication ist ein Verfahren, das genutzt wird, um die
Authentizitat des Chips zu prifen. Hierbei werden implizit die Daten, die ein
Chip liefert authentisiert. Aus kryptographischer Sicht handelt es sich um eine
Diffie-Hellman-Schlusseleinigung mit statischem Chip-Schlissel. Nach
Abschluss der Chip Authentication ist ein verschllsselter Ende-zu-Ende-Kanal
etabliert. Die Protokollspezifikation der Chip Authentication ist in [BSI-TR-
03110], Abschnitt 4.3.1 zu finden.

2.1.3 Data Groups — Speicherplatze fur Daten auf dem RF-Chip

Der elektronische Personalausweis enthalt personenbezogene Daten in sog.
Data Groups. Die Data Groups der sog. elD-Anwendung (siehe auch 2.2.2)

sind in Tabelle 1 dargestellit.
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Identifikator der Data Group

Inhalt

DG1 Document Type
DG2 Issuing State

DG3 Document Number
DG4 Date of Issue

DG5 Date of Expiry
DG6 Issuing Authority
DG7 Given Names
DG8 Family Names
DG9 Maiden Name
DG10 Date of Birth
DG11 Place of Birth
DG12 Nationality
DG13 Sex

DG14 Eye Color

DG15 Height

DG16 Optional Data
DG17 Normal Place of Residence
DG18 Religious/Artistic Name
DG19 Academic Title
DG20 Residence Permit
DG21 Optional Data

Tabelle 1: Liste der Data Groups mit hervorgehobenen, personenbezogenen Daten fiir den
elektronischen Personalausweis (nach Tabelle E.1 aus [BSI-TR-03110])

Auch der elektronische Personalausweis speichert Daten in Data Groups. Die

Liste der Data Groups unterscheidet sich zwischen Reisepass und

elektronischem Personalausweis. Fur den elektronischen Reisepass ist ein

Auszug aus der Liste der Data Groups in der folgenden Tabelle

zusammengestellt:
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Kontext Identifikator der Data Inhalt
Group
MRZ DG1 Alle Daten der machine readable zone (MRZ)
DG2 Kodiertes, biometrisches Gesichtsbild
?ggﬁ;ﬁsgﬁ:ﬁgiﬁ?ﬁe DG3 Biometrischer Fingerabdruck
DG4 Biometrische Daten der Iris
DG5 Gesichtsbild
Visuelle Identifikationsmerkmale
DG7 Angezeigte Unterschrift
DG8 Speicherplatz fiir Sicherheitsmerkmale
Kodierte Sicherheitsmerkmale DG9 Speicherplatz fiir Sicherheitsmerkmale
DG10 Speicherplatz fiir Sicherheitsmerkmale
DG11 Zusatzliche personenbezogene Angaben
DG12 Zusatzliche Angaben zum Ausweisdokument
DG13 Weitere, beliebige Details
(kein Kontext)
DG15 Speicherplatz fiir Daten zur aktiven
Authentication
DG16 Im Notfall zu benachrichtigende Personen

2.2

Tabelle 2: Liste der Data Groups fiir den elektronischen Reisepass (in Anlehnung an Figure V-2 aus
[ICAO-MRTD-LDS])

Verweise auf bestimmte Data Group IDs miissen also immer kontextabhangig
(ePass oder ePA) aufgeldst werden.

Funktionen des ePA

Die 3 Funktionen des ePA (mitunter synonym als Anwendungen bezeichnet)
gliedern sich in die zwei Pflichtfunktionen ePass und eAuthentisierung
sowie eine optionale fortgeschrittene/qualifizierte Signaturfunktion (vgl. [Reisen
2008]). Letztere wird in dieser Arbeit aulden vor gelassen, da es sich um eine
optionale Komponente handelt und hierzu noch keine Spezifikation der
Umsetzung fiir den ePA vorliegt.

2.2.1 Die ePass-Funktion

Die ePass-Funktion des ePA erlaubt die Anwendung des ePA als
elektronischen Reisepass gemal der EU-Verordnung Nr. 2252/2004. Es
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ermoglicht Burgern des deutschen Staates die einfache Ein- und Ausreise im
Schengenraum sowie weiteren ausgewahlten Reisezielen im
aullereuropaischen Raum. Dieser Anwendungsfall — und damit auch der Zugriff
auf biometrische Merkmale — bleibt lediglich dem hoheitlichen Bereich
vorbehalten. Grundsatzlich sind die Anwendungen strikt getrennt voneinander
zu betrachten.

Der deutsche elektronische Reisepass enthalt derzeit lediglich die ePass-
Funktion. Im Falle des elektronischen Personalausweises wird aller Voraussicht
nach — wie oben dargestellt — die ePass-Funktion eine von maximal 3
Funktionen sein. Auf die ePass-Funktion wird im Rahmen dieser Arbeit nicht

weiter eingegangen.

2.2.2 Die Authentisierungsfunktion

Die Authentisierungsfunktion ermdglicht eine sichere Ubertragung von Daten,
die auf dem Ausweis gespeichert sind an einen Dritten (vgl. [Reisen 2008]).
Synonym fir den Begriff Authentisierungsfunktion werden die folgenden
Bezeichnungen verwendet:

- eAuthentisierung

- (elD) Web-Authentisierung / (elD) Web Authentication

- Online-Authentisierung

- elD Authentication

- elD Application / eID-Anwendung

Spezifische Anwendungen der Authentikationsfunktion sind die
Altersverifikation (auch Jugendschutzfunktion) sowie der sektorspezifische
Identifikator (siehe Abschnitt 2.3.5).

Die Authentisierungsfunktion soll sowohl flir eGovernment als auch fir
eBusiness verfligbar sein. Andreas Reisen — der fiir den ePA zustandige
Ministerialrat im Bundesministerium des Innern — legt dies wie folgt dar.

,,.Der neue Ausweis wird es also Diensteanbietern aus Wirtschaft und
Verwaltung gleichermallen ermdglichen, kiinftig auch solche Services im Internet
aufzusetzen, die aus Nachweis- oder Sicherheitsgriinden eine sichere

Identitétsfeststellung erfordern und bisher nicht online bereitgestellt werden
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konnten.” ([Reisen 2008], S.164)

Die elektronische Authentisierung ermdglicht damit einerseits vollig neue
Anwendungen. Andererseits vereinfacht sie bestehende Angebote und sorgt fur
ein héheres Mal} an Sicherheit und Benutzerfreundlichkeit.

Zu den neu ermdglichten Diensten gehdren unter anderem die Online-An- und
Ummeldung von Kraftfahrzeugen, die Online-Beantragung von BAFGG,
mdglicherweise die Abgabe von Steuererklarungen oder
Steuervoranmeldungen sowie die Jugendschutzfunktion. Eine hohe Bedeutung
kommt dem vereinfachten Identity Management durch den elektronischen
Personalausweis zu. Mit Hilfe des ePA kdnnen Registrier- und Login-Verfahren
einfacher und sicherer gestaltet werden. Heutzutage werden bei vielen
Anwendungen eigene Accounts angelegt, die wiederum durch ein individuelles
Benutzername/Passwort-Paar geschutzt sind. Die Fille an Authentikations-
informationen fuhrt jedoch haufig gerade nicht zu einem sicheren,
benutzerfreundlichen Umgang mit diesen Daten. Diese Prozesse kdnnen auf
die elektronische Authentisierungsfunktion des ePA abgestitzt werden. Im
Endeffekt besteht somit die Mdglichkeit, weit verbreitete Anwendungen wie z.B.
Online-Banking und Online-Shopping sicherer und benutzerfreundlicher zu

machen.

Aber auch im Offline-Bereich gibt es Vorteile durch die Authentisierungsfunktion
des elektronischen Personalausweises. So kénnte — wie oben bereits
angefliihrt — beim Hotel-Check-In die Authentisierung elektronisch ohne
Preisgabe aller personenbezogenen Daten erfolgen. Typischerweise ist ein
Namens- und Adressabgleich beim Check-In gewunscht, demgegeniber
mussen Korpergrofde und Augenfarbe in der Regel nicht bekannt gegeben
werden. An dieser Stelle hilft also die elektronische Authentisierung, lediglich
eine Mindestmenge an Informationen preisgeben zu mussen. Dies entspricht
dem Grundsatz der Datensparsamkeit und Datenvermeidung des deutschen
Datenschutzrechts.

Ferner lasst sich die Jugendschutzfunktion auch im Offline-Bereich umsetzen.
Unter der Jugendschutzfunktion versteht man die Prifung eines Mindest- oder
Maximalalters ohne Preisgabe des tatsachlichen Alters der zu Uberprifenden
Person. Auf diese Weise konnte beispielsweise fur Automaten z.B. beim
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Zigarettenverkauf oder Video-Verleih die Einhaltung des Jugendschutzes
gewahrleistet werden.

Insbesondere jedoch bei Online-Diensten stellt die Einhaltung des
Jugendschutzes Diensteanbieter vor groflde Probleme. In Deutschland gelten fir

derartige Dienste die Anforderungen des Jugendmedienschutzes.

,In Deutschland anséssige Anbieter miissen zuverlassige
Altersverifikationssysteme betreiben, um nicht gegen § 4 Abs. 2 IMStV, § 15
Abs.2 JuSchG und § 184 StGB zu verstoflen. An diese werden in der
Rechtsprechung hohe Anforderungen gestellt.“ ([RoBnagel et. al 2008], S. 169)

Derzeit setzen einige Pornografie-Webseiten-Betreiber keine ausreichenden
Schutzmechanismen ein. So folgte unter anderem die Arcor AG & Co. KG im
September 2007 einem freiwilligen Aufruf zur Sperrung der Pornografie-
Webseite youporn.com, da hier kein Altersverifikationssystem im Einsatz war.
Daruber hinaus gibt es eine Vielzahl an Webseiten, die keine ausreichende
Altersverifikation vornehmen. Hier kam beispielsweise die
Personalausweisnummer zum Einsatz.* Ein rechtlich anerkanntes
Altersverifikationssystem ist beispielsweise das Postldent-Verfahren oder in
Zukunft die elektronische Altersverifikation mit Hilfe des elektronischen
Personalausweises.

Im Rahmen der Online-Authentikation erfolgt kein Zugriff auf die biometrischen
Merkmale. Sie sind lediglich in der ePass-Anwendung verfligbar. Trotzdem
kommt bei der Authentisierungsfunktion Extended Access Control zum Einsatz,
da hier zwar keine biometrischen Daten, aber sehr wohl personenbezogene
Daten ubertragen werden kdonnen.

Ein weiterer Unterschied zwischen ePass und ePA ist die Tatsache, dass der
ePass in der Regel in einer sicheren Umgebung benutzt wird. Die
Authentisierungsfunktion des ePA soll hingegen Uber das Internet, also einer

eher unsicheren Umgebung, verwendet werden kénnen.

4 Die RechtmaNigkeit der Nutzung von Personalausweis-Seriennummern zur Verifikation ist vor dem
Hintergrund der Gefahr der Profilbildung durch Verwendung eines einheitlichen Personenkennzeichens
fraglich.
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2.3

Datenschutzaspekte des elektronischen Personalausweises

Dieser Abschnitt diskutiert Datenschutzaspekte des elektronischen
Personalausweises. Die Einfihrung des elektronischen Personalausweises
stellt eine grundlegende Anderung des vermutlich bedeutendsten
Ausweisdokuments in Deutschland dar. Aufgrund des strengen
Datenschutzrechts in Deutschland, miissen die neuen Funktionen des ePA auf
ihre Konformitat mit dem Datenschutzrecht geprift werden. Hierzu wurde im
Herbst 2007 ein Gutachten durch Prof. Dr. Alexander RoRnagel, Gerrit Hornung
und Christoph Schnabel angefertigt (vgl. [Rof3nagel et. al 2008]). Die
wichtigsten Kernaussagen sind im Folgenden zusammengefasst. Dies ersetzt
naturgemaf nicht die vollstandige Ausfiihrung des Gutachtens und weist auch
nicht in annahernd aquivalenter Form eine juristische Begutachtung auf,
sondern hilft lediglich die grobe Konformitat mit dem Datenschutzrecht zu
beurteilen. Da die Authentisierungsfunktion im Mittelpunkt dieser Arbeit steht,
beschrankt sich dieser Abschnitt auf ihre Beurteilung, die ePass-Funktion sowie

die optionale Signaturfunktion werden hier nicht naher betrachtet.

2.3.1 Freiwilligkeitsprinzip und bewusste, zielgerichtete Handlung

Zunachst ist das Freiwilligkeitsprinzip der Authentisierungsfunktion
hervorzuheben. Der Ausweisinhaber kann selbst freiwillig entscheiden, ob er die
Authentisierung nutzen mochte. Sie wird zwar standardmafig bereitgestellt,
kann jedoch bei Abholung des Ausweises durch einen entsprechenden Antrag
deaktiviert werden. Die 0.g. Juristen beurteilen dies positiv.

,Die Freiwilligkeit der Anwendung ist im Sinne der informationellen

Selbstbestimmung vorbildlich.* ([RoBnagel et. al 2008])

Ein ahnlicher Grundsatz gilt fir die Durchfliihrung der Authentisierung. Hier

muss dem Benutzer deutlich werden, dass er

»|...] In einer bewussten und zielgerichteten Handlung {iber den Einsatz des
Identititsnachweises, also der Ubermittlung personenbezogener Daten an Dritte,
entscheiden kann. Dies wurde bei der Konzeption der Authentisierungsfunktion

beriicksichtigt, indem fiir die Ubermittlung von personenbezogenen Daten an
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Dritte der Personalausweis immer in physischer Form vorliegen und eine
Geheimzahl (PIN) eingegeben werden muss. Es ist also immer eine Handlung des

Ausweisinhabers bzw. der Ausweisinhaberin erforderlich.” ([Reisen 2008])

Als ein entscheidendes Kriterium bleibt folglich die bewusste, zielgerichtete

Handlung, die der Ausweisinhaber durchflihren muss.

2.3.2 Kontrolle und Ahndung

Bei der Authentisierungsfunktion muss die auslesende Instanz, das sog.
Terminal, die Berechtigung zum Auslesen von personenbezogenen Daten
besitzen. Dies wird in Form von Zertifikaten sichergestellt. Das Zugriffszertifikat,
das sog. Terminal Certificate, wird von einer Datenschutzaufsichtsbehdrde

ausgegeben.

,Fir die Kontrolle personenbezogener Datenverarbeitungen und die Ahndung
von VerstoBen gegen die datenschutzrechtlichen Vorgaben sind bekanntlich der
Bundesbeauftragte fiir Datenschutz und Informationsfreiheit, die 16 Landesdaten-
schutzbeauftragten und die 16 Datenschutzaufsichtsbehérden im nicht-6ffentlichen

Dienst zusténdig.* ([Reisen 2008])

Details Uber die Art und Weise der Prufung folgen in Abschnitt 2.3.4

Plausibilitatsprifung und Zugriffserlaubnis.

2.3.3 Transparenz

Daruber hinaus muss vor jeder Transaktion im Rahmen der Authentisierung
eine definierte Menge an Informationen dargestellt werden. Es ist technisch
sicherzustellen, dass diese Informationen zusammengehorig und gut sichtbar
dargestellt werden. Teil dieser Menge sind mindestens die folgenden
erforderlichen Informationen:

- die genaue Bezeichnung der auslesenden Instanz,

die auszulesenden Datenfelder des ePA,

- der Verwendungszweck der Daten sowie

- die zustandige Datenschutzaufsichtsbehérde.

Fir den Fall, dass ein Benutzer einen Datenmissbrauch vermutet, kann auf
diese Weise direkt die zustandige Datenschutzaufsichtsbehérde eruiert und
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kontaktiert werden.

2.3.4 Plausibilitatsprufung und Zugriffserlaubnis

Bevor die Zertifikate zum Auslesen von Daten im Rahmen der Authentisierung
ausgegeben werden, muss geprift werden, ob die Erhebung und Verwendung
der Daten rechtskonform ist. Diese Aufgabe Ubernehmen — wie oben
geschildert — die Datenschutzaufsichtsbehorden. Derzeit sieht das Konzept vor,
dass eine Plausibilitatsprifung der datenschutzrechtlichen Erforderlichkeit
durchgefuhrt werden soll. Nach den Gutachtern verbirgt sich in der Praxis

dahinter in vielen Fallen hauptsachlich die Entscheidung, ob eine

»|-..] eineindeutige Identifizierung des Ausweisinhabers erforderlich ist oder
nur bestimmte Attribute wie Volljahrigkeit oder Wohnort benotigt werden, die

auch anonym iibermittelt werden kdnnen.

[.]

Die Priifung der Erforderlichkeit des Zugriffs auf alle Felder der
Authentisierungsfunktion muss sich auch an dem Gebot des § 3a BDSG zur
Datenvermeidung und Datensparsamkeit und — fiir Telemedien — dem Gebot des
§ 13 Abs. 6 TMG, die anonyme und pseudonyme Inanspruchnahme und Bezahlung

von Telemedien zu ermoglichen, ausrichten.* ([Rofnagel et. al 2008])

Die Plausibilitatsprifung gewahrleistet also die Einhaltung des Grundsatzes zur
Datenvermeidung und Datensparsamkeit, bevor ein Zertifikat ausgegeben wird.
Ferner sollte eine anonyme oder pseudonyme Nutzung eines Dienstes
ermdglicht werden, wenn der Dienst mit derselben Qualitat erbracht werden

kann.

2.3.5 Vermeidung von Personenkennzeichen

Ein mdglicher Anwendungsfall der Authentisierungsfunktion des ePA ist die
Verwendung als Anmelde-Berechtigungsnachweis anstelle eines
Benutzername/Passwort-Paars. Die hierfiir notwendige Eindeutigkeit des
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individuellen ePA scheint zunachst im Widerspruch zum Datenschutz zu
stehen. Es ist gesetzlich verboten, die Seriennummer des Ausweises oder
jegliche vergleichbare global eindeutige Nummer zu erheben (vgl. [RoRnagel et.
al 2008]). Aus diesem Grund erfordern einige Online-Dienste die Preisgabe der
eineindeutigen Kombination von personenbezogenen Attributen, d.h. der volle
Name, Geburtsort und Geburtsdatum. Der ePA kann dies umgehen, indem fur
einen Diensteanbieter ein sog. sektorspezifischer ldentifikator erstellt
wird. Dieser sektorspezifische Identifikator wird aus einer Kennung des
Diensteanbieters sowie einer Kennung des Personalausweises von dem ePA
unter Zuhilfenahme kryptographischer Funktionalitat generiert.® Die
Eindeutigkeit ist jedoch absichtlich nur fir diesen einen Diensteanbieter
gewabhrleistet. Darliber hinaus ist es nicht moglich, dass 2 Diensteanbieter die
sektorspezifischen ldentifikatoren sinnvoll untereinander abgleichen. Ferner
verhindert das vom elektronischen Personalausweis verwendete Verfahren,
dass anhand des sektorspezifischen Identifikators Riickschliisse auf die
Ausweisinhaberin bzw. den Ausweisinhaber gezogen werden kdénnen bzw.

deren oder dessen Identitat ermittelt werden kann.

5 Auf eine detaillierte Beschreibung des Protokolls wird hier aus Platzgriinden verzichtet. Die Spezifikation
findet sich in [BSI-TR-03110], Abschnitt 4.5
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3 Web-Authentisierung — Einsatzszenario der
Authentisierungsfunktion

Diese Arbeit umfasst im Folgenden zwei Hauptaspekte. Zum einen wird in
Kapitel 3 die Nutzung des elektronischen Personalausweises zur
Authentisierung im Internet dargestellt. Hierbei werden Anforderungen definiert
und im darauf folgenden Kapitel 4 die notwendigen Komponenten beschrieben.
Zum anderen beinhaltet diese Abschlussarbeit eine Beispiel-Implementierung
der Nutzung des elektronischen Personalausweises zur Authentisierung von
Attributen gegenuber einem Web-Portal. Unter einer Attributsauthentikation
versteht man die sichere Abfrage von Merkmalen. Ein Merkmal ist
beispielsweise das Alter einer Person oder personenbezogene Daten wie Vor-
und Nachname. Details zu den erforderlichen Ablaufen sowie eine
Beschreibung der Implementierung folgen in den Kapiteln 5 und 6.

Beispielhaft wird in diesem Kapitel ein Szenario beschrieben, in dem sich ein
Benutzer mit Hilfe des elektronischen Personalausweises (ePA) gegenlber
einer Webseite authentisiert und auf sicherem Weg personenbezogene Daten

Ubermittelt.

Aus Sicht eines Webseiten-Betreibers bedeutet diese Web-Authentisierung
eine verlassliche Maglichkeit der Verifikation, mit welcher Person tatsachlich
interagiert wird. Im Rahmen der Web-Authentisierung werden beispielsweise
Vor- und Nachname eines Kunden verifiziert. Es ist zu beachten, dass es sich
hierbei immer um Daten handelt, die vom Kunden entweder bereits freiwillig
angegeben wurden oder die im Rahmen eines Geschéaftsvorgangs unbedingt
angegeben werden missen. Im Falle einer Online-Bestellung werden
beispielsweise Vor- und Nachname bereits heute durch den Webshop-Betreiber
erfasst und in der Regel in Kombination mit einer Adresse fur die Lieferung des

Produkts bendtigt und verwendet.®

Alle in dieser Arbeit aufgezeigten Vorgange und Komponenten orientieren sich

6 Die Menge an Informationen, die im Rahmen der Authentisierung zuganglich gemacht werden, hangt von
den Berechtigungen des Terminal-Zertifikats (die wiederum vom Ausgang der vorhergehenden
Plausibilitatsprifung abhangt) ab. Siehe hierzu auch Abschnitt 4.7.4 (Terminal Certificate (TC)) ab Seite 60.
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in erster Linie an der Technischen Richtlinie BSI TR 03110 des Bundesamtes
fur Sicherheit in der Informationstechnik mit dem Titel ,Advanced Security
Mechanisms for Machine Readable Travel Documents — Extended Access
Control (EAC)“ in der Version 2.0 (siehe [BSI-TR-03110]).

3.1 Authentisierung mit einem Web-Portal

Die folgende Abbildung zeigt die Komponenten, die in dem folgenden Beispiel-

Szenario verwendet werden.
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12200015188 <<6408125<1110078e<cacac ]
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: Serverseite I Ir Clieniseite_:
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Abbildung 9: Komponenten und Aufbau des Beispiel-Szenarios

Abbildung 9 zeigt die beteiligten Komponenten fiir das Szenario, bei dem sich
ein Benutzer (in der Abbildung rechts) gegenlber einer Webseite oder einem
Web-Portal (links) authentifizieren und auf sichere Art und Weise
personenbezogene Daten tbermitteln mdchte. Darliber hinaus findet eine
Authentifizierung der Webseite gegenuber dem Benutzer statt, damit dieser
nachvollziehen kann, welche Instanz seine Daten abfragt. Es handelt sich also
um eine gegenseitige Authentisierung.
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Die Abbildung ist in zwei horizontal angeordnete, durch gestrichelte Rechtecke
gekennzeichnete Bereiche, sog. Komponentengruppen, eingeteilt. Auf der
linken Seite wird der Aufbau einer Webseite bzw. eines Web-Portals dargestellt.
Die rechte Seite reprasentiert die Infrastruktur des Benutzers.

Im Fall des Benutzers handelt es sich in diesem Beispiel-Szenario um einen
Burger mit einem deutschen elektronischen Personalausweis. Der Webseiten-
Betreiber ist ein (nicht notwendigerweise kommerzieller) Online-Anbieter mit
einem Web-Angebot wie beispielsweise einem Online-Versandhaus. Die
Tatsache, ob es sich um ein kommerzielles Angebot handelt, spielt jedoch fur
die technische Realisierung keine Rolle.

Auf der Seite des Benutzers (in Abbildung 9 rechts) befinden sich die folgenden
Komponenten:

— der elektronische Personalausweis (ePA) des Benutzers

- ein Client-PC mit einem Webbrowser (z.B. Mozilla Firefox)

- ein RF-Lesegerat, das an den Client-PC angeschlossen ist

- eine Software-Komponente, die mit dem RF-Lesegerat kommuniziert (z.B.

ein Applet oder ein Browser-Plugin)

Auf der Seite des Webseiten-Betreibers (in Abbildung 9 links) befinden sich die
folgenden Komponenten:

- der Webserver

- ein Content-Management-System (CMS) (z.B. Typo3)

- ein Proxying-Plugin im CMS

— der elD Authentication Server mit einem (Hoch-)Sicherheitsmodul

Beide Komponentengruppen referenzieren Trust Center. Sie garantieren die
Echtheit sowohl des Ausweisdokumentes als auch des Webseiten-Betreibers.
Diese Trust Center sind in eine komplexe Public Key Infrastructure

eingebunden.”

Die Komponenten und ihre Funktionen werden in Kapitel 4
(Komponentenbeschreibung) ab Seite 36 im Detail beschrieben.

7 Fir eine detaillierte Beschreibung der Komponente PKI siehe Abschnitt 4.2 (Public Key Infrastructure und
Key Management)
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3.2

Ablauf der Web-Authentisierung

In diesem Szenario soll in erster Linie gezeigt werden, wie der Webseiten-
Betreiber sicher mit dem elektronischen Personalausweis eines Benutzers
kommunizieren kann. Im Rahmen der sicheren Kommunikation sollen
bestimmte, vorher definierte Datenfelder des ePA durch den Webseiten-
Betreiber ausgelesen werden kdnnen. Der Ablauf des Zugriffs auf den ePA
gliedert sich dabei in die folgenden vier Phasen:

1. INIT: Der Benutzer signalisiert der Webseite, dass er die Web-
Authentisierung mit dem ePA winscht.

2. SETUP: Zwischen dem elD Authentication Server (EAS) auf der
Serverseite und dem elektronischen Personalausweis (ePA) auf der
Clientseite wird mit Hilfe der Extended Access Control Mechanismen der
BSI TR 03110 ein sicherer Kanal aufgebaut.

3. READ: Nach erfolgreichem Aufbau des sicheren Kanals werden die
Datenfelder des ePA vom Webseiten-Betreiber ausgelesen.

4. CLOSE: Schlief3lich wird der sichere Kanal abgebaut.

Diese Phasen werden in den Abschnitten 5.2 bis 5.5 detailliert erldutert.

Die ausgelesenen Daten wie zum Beispiel der volle Name und die Adresse
kénnen dann auf der Serverseite beispielsweise dazu genutzt werden, um eine
Bestellung in einem Webshop abzuschlie3en oder ein Login auf einer Webseite

durchzufthren.

Der o0.g. Ablauf der Phasen wurde im Rahmen einer Beispiel-Implementierung
umgesetzt. Details zur Implementierung finden sich in den folgenden Kapiteln.
Die Beispiel-Implementierung zeigt, dass nach einem erfolgreichen Abschluss
der o.g. vier Schritte der Webseiten-Betreiber einen sicheren Zugriff auf die
Attribute hat. Der Ablauf kdnnte beispielsweise in den folgenden Workflow
eingebunden werden:
1. Der Benutzer besucht einen Webshop und stellt einen Warenkorb
zusammen.
2. Der Webshop-Betreiber bietet dem Benutzer an, die elD Web-
Authentisierung durchzufihren.
3. Der Benutzer initiiert die Web-Authentisierung, Ubermittelt Vor-,
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Nachname sowie Adresse und schlief3t die Bestellung ab. Verlauft die
Web-Authentisierung erfolgreich, so hat der Webshop-Inhaber die
Gewissheit Uber die Integritat und Authentizitat der entsprechenden
Attribute.

Im Detail soll der Benutzer im Rahmen der Beispiel-Implementierung die
folgenden Schritte durchlaufen:
1. Der Benutzer soll zunachst eine Webseite mit einem Formular mit den
folgenden Feldern aufrufen:
o Nachname
o Vorname
o Geburtsort
o Geschlecht
2. Der Benutzer ubermittelt die Daten aus seinem elektronischen
Personalausweis mit Hilfe der Authentikationsfunktion unter
Verwendung von Extended Access Control.
3. Die Daten werden zur Kontrolle in dem Formular angezeigt.
Dieser Ablauf wird anhand von Screenshots der Beispielimplementierung in
Abschnitt 6.10 ab Seite 102 dokumentiert.
Das Beispiel-Szenario ist bewusst sehr flexibel gehalten und nicht auf eine
konkreten Workflow beschrankt. Das Szenario passt damit sowohl in einen
typischen eGovernment-Workflow, wie beispielsweise einer Online-Anmeldung
eines KFZ, als auch in einen eBusiness-Ablauf, wie z.B. im Rahmen eines
Bestellvorgangs in einem Webshop. Der universelle Charakter soll deutlich im

Vordergrund stehen.
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4 Komponentenbeschreibung

Dieses Kapitel beschreibt die bendtigten Komponenten flr die Beispiel-
Implementierung der Authentikationsfunktion. Sie werden nicht nur modellhaft
beschrieben, sondern bei Bedarf mit Beispielen veranschaulicht.

Bemerkung

Es gibt zu manchen Komponenten Aspekte, die aufgrund des
Beispielcharakters der begleitenden Implementierung nicht oder nur
teilweise realisiert werden. Wenn Komponenten vereinfacht
implementiert werden, so ist dies an entsprechender Stelle in

diesem Dokument vermerkt.

Die grundlegende Spezifikation fiir alle Komponenten bildet die technische
Richtlinie BSI TR 03110 ,Advanced Security Mechanisms for Machine
Readable Travel Documents — Extended Access Control (EAC)“ in der Version
2.0 — Public Beta 2 [BSI-TR-03110].
Im Folgenden wird davon ausgegangen, dass fir die kryptographischen
Verfahren lediglich Kryptographie der Elliptischen Kurven (ECC) zum Einsatz
kommt, selbst wenn die Spezifikationen grundsatzlich auch andere Verfahren
zulieRen.®
Neben der Beschreibung der Bestandteile der Komponenten werden
Handlungsanweisungen in Form von Ablaufbeschreibungen fir eine
Implementierung gegeben. Die Handlungsanweisungen orientieren sich dabei
im Wesentlichen an den folgenden weiteren technischen Richtlinien des BSI:
- BSITR 03111 ,Elliptic Curve Cryptography based on ISO 15946,
Version 1.00 (siehe [BSI-TR-03111])
- BSI TR 20102 ,Kryptographische Verfahren: Empfehlungen und
Schlissellangen®, Version 0.7 (siehe [BSI-TR-20102])
— Brainpool Group ,ECC Brainpool Standard Curves and Curve Generation®,

8 Die BSI TR 03110 ist nicht auf Deutschland beschrankt und beinhaltet daher auch Verfahren, die nicht mit
ECC realisiert werden. Fur die Anwendung der Technischen Richtlinie in Deutschland gilt allerdings, dass
lediglich ECC verwendet werden sollte.
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Version 1.0 (siehe [BrainpoolECC])

- BSI TR 03116 ,Technische Richtlinie fur die eCard-Projekte der
Bundesregierung®, Version 1.0 (siehe [BSI-TR-03116]) sowie

- ICAOQO Technical Report ,,PKI for Machine Readable Travel Documents

offering ICC Read-Only Access®, Version 1.1 (siehe [ICAO-PKI-MRTD-

ICC)).

Bei Bedarf wird an der entsprechenden Stelle auf weitere Dokumente

verwiesen.

4.1 Architektur

Die folgende Abbildung zeigt in Anlehnung an Abbildung 9 die Architektur des
Gesamtaufbaus. Hieraus sind insbesondere die Schnittstellen der

Komponenten untereinander (dunkelrote, durchgezogene Linie) ersichtlich.

4 N

Internet

EAS — EAP

Entfernte Umgebung

N J

Abbildung 10: Architektur des Gesamtaufbaus

Vs

Applet

RF-Leser

ePA

Lokale Umgebung

Abbildung 10 dient auch als Referenzgrafik flr die Beschreibung der

Schnittstellen innerhalb der Komponentenbeschreibung. Die Komponenten

Applet, RF-Leser und ePA befinden sich in der lokalen Umgebung des

Benutzers. Ublicherweise werden alle Komponenten der lokalen Umgebung auf

oder an dem Computer des Anwenders zu finden sein.
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4.2

Die Komponenten elD Authentication Server und elD Authentication Proxy
befinden sich in der entfernten Umgebung. Diese Komponenten miissen nicht
zwangslaufig auf ein und demselben Computer zu finden sein. Es ist sogar
empfehlenswert, sie aus Sicherheitsgriinden auf unterschiedliche Computern zu

verteilen.

Public Key Infrastructure und Key Management

Im Rahmen der eID-Anwendung werden diverse Schlisselpaare bendtigt. Auf
der einen Seite bendtigt mindestens die zugreifende Instanz, das sog. Terminal,
ein Schlusselpaar. Auf der anderen Seite muss die auszulesende Instanz, der
elektronische Personalausweis, ein Schlisselpaar besitzen.

Die offentlichen Schlussel missen entweder in Form eines Zertifikats oder in
einer anderen von einer vertrauenswurdigen Instanz signierten Form
vorgehalten werden. Die geheimen Schlissel sollten in sicherer Form und fiir
Dritte unzuganglich, beispielsweise in einem (Hoch-)Sicherheitsmodul,

gespeichert werden.

Die Komponente PKI stellt in einer Beispiel-Implementierung die Funktionalitat
zur Verfligung, die fir das Schlisselmanagement sowie die Public Key
Infrastructure bendtigt werden. Hierbei handelt es sich aufgrund des
Beispielcharakters der Implementierung nicht um eine vollwertige PKI, sondern

es werden lediglich die notwendigen Funktionen realisiert.

4.2.1 Public Key Infrastructure

Die Public Key Infrastructure (PKI) der eID-Anwendung orientiert sich an der
PKI der ePass-Anwendung nach [ICAO-PKI-MRTD-ICC]. Man unterscheidet

grundsatzlich zwei Teile der PKI.

4.2.1.1 Integritat von Ausweisdokumenten

Ein Teil der PKI kimmert sich um die Ausstellung der Ausweisdokumente und
garantiert ihre Echtheit. Dies ist der sog. Signing Part. Im Rahmen der
Herstellung und Personalisierung eines elektronischen Ausweisdokuments wird
beispielsweise das statische Schllsselpaar des ePA von einer dariber
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liegenden Instanz signiert. Die dahinter stehende PKI (siehe Abbildung 11)
besitzt auf nationaler Ebene eine Wurzelinstanz, die sog. Country Signing
Certificate Authority (CSCA).

Country Signing
Certificate Authority

(CSCA)

Document Signer A Document Signer B
(DS) (DS) e
ePA A ePA B nan

Abbildung 11: Public Key Infrastructure des Signing Part

Unterhalb der CSCA existieren sog. Document Signer (DS). Document
Signer haben die Aufgabe, einen elektronischen Personalausweis herzustellen
und das statische Schllsselpaar des ePA zu signieren. Diese Signatur kann
dann von auslesenden Instanzen benutzt werden, um die Echtheit des ePA,
d.h. die Herausgabe des ePA durch eine Instanz unterhalb der CSCA, zu
verifizieren.

Es ist Aufgabe der CSCA, die Zertifikate der Document Signer zu signieren und
herauszugeben. Ein vertrauenswirdiges Zertifikat eines Document Signer muss
durch die CSCA signiert sein. Die CSCA garantiert somit die Echtheit eines
Document Signer.

Fir die Beispiel-Implementierung im Rahmen der Web-Authentisierung
bedeutet dies, dass der elektronische Personalausweis ein signiertes,
statisches Schllsselpaar besitzt, wobei sich die Vertrauenskette des
offentlichen Schlissels, mit Hilfe dessen die Signatur tberprtft werden kann,
liickenlos bis zur Country Signing CA schlieRen Iasst. Ublicherweise fiihrt diese
Vertrauenskette der Ubergeordneten Instanzen von der Country Signing CA zu

einem Document Signer und enthalt damit lediglich zwei Elemente.

XXXIX



Inhaltsverzeichnis

4.2.1.2 Signatur von Terminal Certificates
Ein anderer Teil der PKI, der sog. Verifying Part, bezieht sich auf die
Verifikation der Terminals, also der zugreifenden Instanzen (siehe Abbildung
12).

Country Verifying
Certificate Authority
(CVCA)

/\

Document Verifier A Document Verifier B
(DV) (DV) san

Terminal 1 Terminal 2 nnaw

Abbildung 12: Public Key Infrastructure des Verifying Part

Dies bedeutet, dass es auf nationaler Ebene eine weitere Wurzelinstanz, die
sog. Country Verifying Certificate Authority (CVCA) gibt. Sie
unterscheidet sich von der Country Signing CA dadurch, dass sie ausschlie3lich
fur die Terminals und nicht fir die Ausweisdokumente zustandig ist. CSCA und
CVCA haben also unterschiedliche Aufgabenbereiche.

Die folgende Abbildung zeigt ein Beispiel fur ein Tag-Length-Value-kodiertes
CVCA-Zertifikat fur die ePass-Anwendung z.B. auf einem elektronischen
Reisepass. Ublicherweise handelt es sich bei den Zertifikaten um sogenannte
Card Verifiable Certificates (CV Certificates, dt. karten-verifizierbare Zertifikate).
CV Certificates bieten den Vorteil, dass sie selbst in Umgebungen mit geringen
Ressourcen, wie z.B. einer SmartCard oder dem Chip eines Ausweises,
verifiziert werden kénnen.

Das Zertifikat aus Abbildung 13 bzw. Tabelle 3 andert sich fir die
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Authentisierungsfunktion des elektronischen Personalausweises lediglich an

den in Tabelle 3 farblich gekennzeichneten Stellen.

Figure E5.: CVCA Certificate (ECDSA)

0000 :
0020 :
0040 -
0060 :
0080 :
0020 :
00CO :
00EO :
0100 :
0120 :
0140 :
0160 :
0180 :

1 Tag
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43%44637
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[20[CEE 445 43564341 45504153
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00070301 020153p1

[C15EZ35006] 00070004 00015F24] (5000900 040001EF 3728BCCE

25C59F36 12EEE188)|

7 aQ

[7ESEODAD A16414FF A204516A EEZE]

1 Length [ 1 Value

9B7

Abbildung 13: Farbig markiertes, Tag-Length-Value-kodiertes CVCA-Zertifikat fiir die ePass-Anwendung nach
Figure F.5 aus [BSI-TR-03110]

Das Beispiel-Zertifikat gehort zu einer CVCA und erlaubt den darunter

liegenden Instanzen prinzipiell den Zugriff auf den biometrischen Fingerabdruck

Uber Extended Access Control. Die Struktur des Zertifikats wird in Tabelle 3

dargestellt.

Bemerkung

Die in Abschnitt 2.3.3 genannten Merkmale ,,zustandige

Datenschutzaufsichtsbehorde* sowie ,,Verwendungszweck der

erhobenen Daten“ sind noch nicht implementierbar, da die

entsprechende Spezifikation keine Felder fur diese Daten vorsieht.
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Tag Bedeutung

0x7F21 | CV Certificate

0x7F4E CV Certificate Body

0x5F29 Certificate Profile Identifier (gibt die Version des Zertifikats bzw. das Format im Falle eines Certificate
Requests an)

0x42 Certificate Authority Reference (identifiziert den &ffentlichen Schliissel der ausgebenden CA)

0x7F49 Public Key (hier ein &ffentlicher ECDSA-Schliissel)

0x06 Terminal Authentication with ECDSA-SHA-224

0x81 Prime modulus p

0x82 Coefficient a

0x83 Coefficient b

0x84 Base point G

0x85 Order of the base point r

0x86 Public point Y

0x87 Cofactor f

0x5F20 Certificate Holder Reference (assoziiert einen Bezeichner zu dem offentlichen Schliissel dieses
Zertifikats)

0x7F4C Certificate Holder Authorization Template (beinhaltet die Zugriffsberechtigungen des Inhabers dieses
Zertifikats auf die Data Groups. Rollen kénnen z.B. CVCA, DV oder Terminal sein.)

0x06 Extended Access Control for ePassports

0x53 Discretionary Data (hier: die Instanz vom Typ CVCA erlaubt den Zugriff auf Data Group 3, Data

Group 3 ist im Kontext des ePasses der biometrische Fingerabdruck (siehe Tabelle 2))

0x5F25 Certificate Effective Date (Beginn des Glltigkeitszeitraums dieses Zertifikats)

0x5F24 Certificate Expiration Date (Ende des Glltigkeitszeitraums dieses Zertifikats)

0x5F37 Digital Signature (hier: ECDSA in Plain Format)

Tabelle 3: Dekodiertes CVCA-Zertifikat aus Abbildung 13 fiir die ePass-Anwendung

An den farblich gekennzeichneten Stellen in Tabelle 3 werden im Falle der
Authentisierungsfunktion die Zugriffsberechtigungen auf geringfligig andere Art
und Weise kodiert. Fur die ePass-Anwendung werden sie lediglich in einem
Byte kodiert, fur die Authentisierungsfunktion hingegen werden sie in 5 Bytes
kodiert. Der Unterschied liegt darin, dass im Fall der ePass-Anwendung
lediglich Rollenzugehorigkeit angegeben werden kann, wahrend die
Authentisierungsfunktion neben den Rollen auch fir jede Data Group einzeln
Lese- und Schreibrechte verwalten kann. In Abbildung 13 ist dies daran zu
erkennen, dass das Tag 0x06 innerhalb von 0x074C den Wert
0.4.0.127.0.7.3.1.2.1 tragt, der dem ASN.1 Object Identifier fur die
ePass-Anwendung entspricht (vgl. Tabelle 6, Seite 61). Fir die
Authentisierungsfunktion wirde hier der Wert 0.4.0.127.0.7.3.1.2.2

stehen mussen (vgl. Abbildung 14). Im anschlielenden Tag 0x53 wurden die
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Berechtigungen gemal der Tabelle C.4 aus [BSI-TR-03110] kodiert (siehe auch
Abbildung 20). Das Beispielzertifikat fiir die ePass-Anwendung aus Abbildung
13 hingegen verwendet hierfir Tabelle C.3 aus [BSI-TR-03110]. Die folgende
Abbildung zeigt ein kodiertes CVCA-Zertifikat fur den ePA:

0001 EZUS 0405 0607 0809 0DAOB OCOD OEOF

0x00 8201 sl 4BB2 0148 [SF23] 0100

0x10 4445 SF44 565F 4454 7275 7374 SF30
0x20 [¢9p1 Frf0é]oan4 007F 0007 0202 Dz02
0x30 1CD7 C134 AAZ6 4366 862A 1830 2575
0x40 8780 9F07 5797 DABS FS57E C8CO FHBZ| 1Cé8
0x50 ASE6 2CAS CE6C 1C29 9803 A6ClL 530B 514E
0x60 182A D8BO 042A 59cA D29F 43[F3] 1c25 80F6
0x70 3CCF E441 3887 0713 BlA9 2369 E33E 2135
0x80 D266 DBB3 7238 6C40 OHBA] 3904 0D9O 29AD
0x90 2C7E SCF4 3408 23B2 AB7D C68C 9E4C E317
OxAO 4ClE 6EFD EEL12 CO7D SBAA S6F7 72C0 726F
0xBO 24C6 BS9E 4ECD AC24 354B 9E99 CAA3 F6D3
0xCO 7614 02cD [BSLC D7C1 34AA 2643 6686 2Al18
0xDO 3025 75D0 FB98 D116 BC4B 6DDE BCA3 ASA7
0xE0 939F [B6BS 046C 474E CTCF 6F66 2085 6C22
OxFO 9F69 3869 9FFC GAEA 969C 4BEB 4262 AFSB
0x0100 4700 6553 24D0 D131 8979 SE7F 1BEQ 6FEF
0x0110 F23A CBO3 CABB 9a46 9F2F 74a4 4187 0101
0x%0120 [SF20] 0c44 455F 545F 6966 6973 SF30 3
0x0130 [ache pebs 0400 7F00 0703 0102 07453 0500
IEESEYE] jooic cooi][SF2§ osoo 0701 0200 0iSF 2406
0x0150 0007 0102 0301 [SF37| 3884 40F7 5C60 2DS59
0x0160 BDCS ADBB FAODS CA74 O9FE DE90 A552 D2BC
0x0170 A686 01D1 22BC 9095 COBA €504 518F 50D
0x0180 OF04 AEAZ SCBC AD46 ESBS EB7D 0224 3E93
0x0190 F2

Abbildung 14: Hexdump eines CVCA-Zertifikats fiir die eID-Anwendung
im TLV-Format. In blau hervorgehoben sind die Tags, in rot
hervorgehoben sind die kodierten Zugriffsberechtigungen.

Unter der CVCA existieren sog. Document Verifier (DV). Document
Verifier haben die Aufgabe, so genannte Berechtigten-Zertifikate oder
Terminal Certificates (TC) auszustellen.

Jeglicher Zugriff auf den elektronischen Personalausweis durch ein Terminal
erfordert ein Terminal Certificate. Mit Hilfe eines gultigen Terminal Certificate
kann dann z.B. auch im Rahmen der Web-Authentisierung auf einen

elektronischen Personalausweis zugegriffen werden.
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Terminal Certificates enthalten die Zugriffsberechtigungen des Terminals auf
die Datenfelder eines ePA und spielen damit eine grofl3e Rolle in Bezug auf die
Autorisation. Ein Terminal kann also nur solche Datenfelder auslesen, fir die es
anhand der Zugriffsberechtigungen befugt ist. Eine Anderung der
Zugriffsberechtigungen ohne Anpassung der Signatur resultiert in dem Verlust
der Gultigkeit des Terminal Certificate und damit zwangslaufig in einem Bruch
der Vertrauenskette. Der ePA darf unter keinen Umstanden ein Auslesen von
Datenfeldern mit einem ungiltigen Terminal Certificate zulassen. Dies kann
durch entsprechende Giltigkeitspriifungen im ePA sichergestellt werden.®

4.2.2 Schlusselpaare

Jede Instanz der Public Key Infrastructure besitzt ein eigenes Schllsselpaar.
Hierunter sind mindestens die folgenden Instanzen zu verstehen:

— die Country Signing CA

— die Country Verifying CA

- jegliche Document Signer

- jegliche Document Verifier

- jegliche Ausweisdokumente (ePA)

- jegliche Terminals

Fir die Beispiel-Implementierung wurden Schllisselpaare entweder nach dem
Digital Signature Algorithm (DSA) oder nach dem Diffie-Hellman-Verfahren
(DH) in den Varianten fur Elliptische Kurven-Kryptographie gewahlt. Diese
Verfahren werden im Folgenden kurz als ECDSA (Elliptic Curve Digital
Signature Algorithm) bzw. ECDH (Elliptic Curve Diffie Hellman) bezeichnet.

4.2.2.1 Country Signing CA und Document Signer
Die Instanzen Country Signing CA und Document Signer besitzen ECDSA-
Schlisselpaare.
Fir die Domain Parameter werden bei der Generierung der Schliissel
entsprechend den Anforderungen aus [ICAO-PKI-MRTD-ICC] folgende

9 Da der Ausweis keine eigene aktive Uhr besitzt, muss das aktuelle Datum z.B. anhand von vorhergehenden,
erfolgreichen Verifikationen gesetzt werden. Details zur Losung dieses Problems sind in diesem Dokument
aus Platzgriinden nicht enthalten, konnen aber z.B. in [BSI-TR-03110] Abschnitt 2.2.4 ,,Certificate
Validation“ eingesehen werden.

XLIV



Inhaltsverzeichnis

Randbedingungen fiir den Signing Part eingehalten:
— minimum size for base point order for Country Signing CA keys: 256 bits
minimum size for base point order for Document Signer keys: 224 bits

minimum size for base point order for Terminal keys: 160 bits

4.2.2.2 Elektronischer Personalausweis
Der elektronische Personalausweis besitzt ECDH-Schllisselpaare.
Fir die Domain Parameter werden bei der Generierung der Schliissel
entsprechend den Anforderungen folgende Randbedingungen fir den
elektronischen Personalausweis eingehalten:
- Es gelten die Randbedingungen aus TR 03111 (vgl. [BSI-TR-03111]).
FUr die Beispiel-Implementierung sollten die Brainpool Domain Parameter

aus [BrainpoolECC] verwendet werden.

4.2.2.3 Country Verifying CA, Document Verifier und Terminal Certificate

Die Instanzen Country Verifying CA, Document Verifier sowie Terminal besitzen

ECDSA-Schlisselpaare.

Fir die Domain Parameter werden bei der Generierung der Schliissel

entsprechend den Anforderungen folgende Randbedingungen fir den Verifier

Part eingehalten:

- Es gelten die Randbedingungen aus TR 03111 (vgl. [BSI-TR-03111]).

Fir die Beispiel-Implementierung sollten die Brainpool Domain Parameter
aus [BrainpoolECC] verwendet werden.

- Ferner gilt nach [BSI-TR-03110] D.3.3, dass Domain Parameter
ausschlieflich in CVCA Certificates enthalten sein durfen. Die Domain
Parameter fur Document Verifier und Terminal durfen daher nicht gesetzt
sein. Die Domain Parameter fur DV Certificates und Terminal Certificates

werden von der dartiber liegenden CVCA vererbt:

,In CV certificates the optional domain parameters MUST be either all present
or all absent. Only CVCA Link Certificates MAY contain domain parameters. The
domain parameters for DV and terminal public keys are inherited from the

respective CVCA public key and MUST be absent.” (D.3.3 [BSI-TR-03110])
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4.2.3 Ablaufe

4.3

Im Rahmen der PKI existieren die folgenden Ablaufe:

- Erzeugen einer Country Verifying CA

- Erzeugen und Signieren eines Country Verifying CA Certificates
- Erzeugen eines Document Verifiers

- Erzeugen und Signieren eines Document Verifier Certificates

- Erzeugen eines Terminals

- Erzeugen und Signieren eines Terminal Certificates

- Erzeugen einer Country Signing CA

- Erzeugen und Signieren eines Country Signing CA Certificates
- Erzeugen eines Document Signers

- Erzeugen und Signieren eines Document Signer Certificates

- Erzeugen eines elektronischen Personalausweises

- Signieren eines elektronischen Personalausweises

Diese 0.g. Ablaufe werden im Detail im Kapitel 5 (Ablaufbeschreibung) ab Seite
64 beschrieben.

Der elektronische Personalausweis (ePA)

Der elektronische Personalausweis ist ein Chip mit SmartCard-Funktionalitat.

Er muss die folgenden Schllisselpaare enthalten oder wahrend des Ablaufs
generieren kdnnen:
- ein statisches Diffie-Hellman-Schlisselpaar (static ECDH-Keypair)

- ein flichtiges Diffie-Hellman-Schlusselpaar (ephemeral ECDH-Keypair)

Das statische ECDH-Schlisselpaar des ePA wird im Folgenden als
keyPairPiccEcdhEpa bezeichnet. Es besteht aus dem o6ffentlichen Schlussel

pkPicc bzw. PK_PICC und dem geheimen Schlussel skPicc bzw. SK_PICC.

Das flliichtige ECDH-Schliisselpaar des ePA wird im Folgenden als
ephemeralKeyPairPiccEcdhEpa bezeichnet. Es besteht aus dem
offentlichen Schlissel ephemeralPkPicc bzw. ~PK_PICC und dem geheimen

Schllissel ephemeralSkPicc bzw. ~SK_PICC.
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Schliisselpaar Bestandteile Typ
. . (pkPicc, skPicc) bzw.
keyPairPiccEcdhEpa (PK_PICC, SK PICC) ECDH
ephemeralKeyPairPiccEcdhEpa (ephemeralPkPicc, ephemeralSkPicc) bzw. ECDH

(~PK_PICC, ~SK_PICC)

Tabelle 4: Schlisselpaare des ePA

4.3.1 Erzeugen des statischen ECDH-Schlusselpaars

Das statische ECDH-Schliisselpaar keyPairPiccEcdhEpa wird bei der
Herstellung des ePA erzeugt und in dem ePA gespeichert. Hierbei wird der
offentliche Schliissel pkPice in signierter Form in einem Read-only-Bereich
hinterlegt. Der 6ffentliche Schlissel pkPicc wird deswegen signiert, damit
Kommunikationspartner (z.B. der EAS) spater verifizieren kénnen, ob es sich
um einen authentischen o6ffentlichen Schlissel handelt.

Der geheime Schllssel skPice wird in sicherem Speicher abgelegt, der von

Dritten weder ausgelesen noch beschrieben werden kann.

Fir die Beispiel-Implementierung wird aufgrund des objekt-orientierten
Ansatzes die Generierung des statischen Schliisselpaares als eine
Funktionalitat des elektronischen Personalausweises realisiert. Fir eine
detaillierte Beschreibung des Ablaufs der Erstellung sowie der Personalisierung
des elektronischen Personalausweises wird auf Kapitel 5.1.5 (Erstellung und

Personalisierung des ePA) verwiesen.

Die Domain Parameter bei der Erzeugung des Schllisselpaars missen der BSI
TR 03111 gentgen. Die Spezifikation empfiehlt fir ECC die sog. Brainpool
Domain Parameter (siehe [BSI-TR-03111]). Fur die Beispiel-Implementierung
wurden die Brainpool Domain Parameter brainpoolP224rl aus

[BrainpoolECC] gewahilt.

4.3.2 Erzeugen des fliichtigen ECDH-Schlusselpaars

Das flliichtige ECDH-Schliisselpaar ephemeralKeyPairPiccEcdhEpa wird im

Rahmen des Password Authenticated Connection Establishment (PACE)
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erzeugt.

Bemerkung

Zum Zeitpunkt der Anfertigung dieser Arbeit existierte keine
detaillierte Spezifikation des elektronischen Personalausweises.
Ferner war kein Prototyp verfugbar, sodass in einer Beispiel-
Implementierung diese Komponente vorerst nur durch eine

Softwaresimulation realisiert werden kann.

4.3.3 Schnittstellen

Der ePA kommuniziert indirekt mit dem elD Authentication Server tber den RF-
Leser, das Applet und den elD Authentication Proxy (EAP) (siehe auch
Abbildung 10). Diese Schnittstelle wird als Schnittstelle ePA — Applet
bezeichnet. Die Kommunikation auf der Strecke zwischen dem ePA und dem
RF-Leser wird tber ISO 14443 abgewickelt. Der Treiber fir den RF-Leser wird
in der Regel Kommandos nach ISO/IEC 7816-4 akzeptieren ([ISO/IEC 7816-4],
[BSI-TR-03110]). Das Applet nutzt die APl des Treibers fur den RF-Leser.

4.3.3.1 Schnittstelle ePA — Applet
Die Schnittstelle zwischen dem ePA und dem Applet ist in der Regel eine lokale
Schnittstelle, d.h. die Kommunikation Uber diese Schnittstelle findet nicht Gber
ein Netzwerk statt.
Das Applet kommuniziert mit dem RF-Leser. Der RF-Leser ist ein transparentes
Element und kann daher in der Betrachtung der Kommunikation vernachlassigt
werden. Der RF-Leser leitet lediglich die Nachrichten des Applet an den ePA
weiter und gibt die Antwortnachrichten des ePA an das Applet zurilck.
Der ePA muss seine Nachrichten an den EAS adressieren. Nach erfolgreichem
Abschluss der SETUP-Phase (siehe Abschnitt 5.3) werden an der Schnittstelle
zwischen ePA und Applet keine Informationen im Klartext Gbertragen.

Das Format der Nachrichten dieser Schnittstelle hangt in hohem MalRe davon
ab, in welchem Format die Treiber der RF-Lesegerate Nachrichten erwarten. Zu
diesem Aspekt kann derzeit noch keine nahere Aussage gemacht werden. Es
ist wiinschenswert, dass der Treiber eine objekt-orientierte Schnittstelle zum
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RF-Leser bietet.

44 Der RF-Leser

Der RF-Leser ist die Gegenstelle des ePA fiir die Funkkommunikation. Er leitet
die Nachrichten des Applet an den ePA weiter und umgekehrt. Er verandert den
Inhalt der Nachrichten nicht, sondern dient lediglich als Vermittlungseinheit.

Aufgrund der Tatsache, dass der elektronische Personalausweis zum aktuellen
Stand lediglich als Softwaresimulation realisiert wird, ergibt sich fur die RF-

Leser-Komponente, dass diese ebenfalls als Softwaresimulation realisiert wird.

Der RF-Leser wird in der Kommunikation zwischen ePA und dem Applet als
transparentes Element angesehen. Fur weitere Informationen und die
Schnittstellenbeschreibung wird auf Abschnitt 4.3.3.1 (Schnittstelle ePA —
Applet) ab Seite 48 verwiesen.

4.5 Das Applet

Das Applet ist fiir die Interaktion des Benutzers mit dem Authentikations-
mechanismus im ePA zustandig. DarUber hinaus koordiniert es die
Kommunikation zwischen dem ePA und den Server-Komponenten. Fur die

Kommunikation Uber das Internet ist das Applet die Gegenstelle des Servers.

Das Applet reprasentiert die Software, die auf dem Client-PC lauft und mit dem
RF-Leser kommunizieren kann. Dartber hinaus initiiert das Applet die
Verbindungen zum Server. Dies ist sinnvoll, da Clients sich haufig hinter
Firewalls geschutzt befinden und lediglich Verbindungen vom Client zum Server
aufgebaut werden kénnen. Umgekehrt ist dies in der Regel durch eine Firewall
unterbunden oder aufgrund von Network Address Translation (NAT, [RFC

2663]) nur schwer moglich.™

10 Sog. NAT traversal Techniken (wie beispielsweise UDP hole punching [Schmidt 2006]) konnen dazu benutzt
werden, um bidirektionale Kommunikation von Hosts im Internet mit Rechnern hinter einem NAT-Gateway
aufzubauen. Diese Techniken sind vielfaltig, aber es gibt keinen eindeutigen, verlasslichen Mechanismus.
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Das Applet beinhaltet kaum kryptographische Funktionalitat. Es handelt sich bei
dem Applet in Bezug auf die Kommunikation lediglich um eine Weiterleitung
von Nachrichten (Proxy). Gegebenenfalls werden die Nachrichten umformatiert,

die Nutzdaten der Nachrichten werden dabei jedoch nicht verandert.

Die Aufgaben des Applets gliedern sich in die folgenden Bereiche:
- Interaktion mit dem Benutzer

- Nachrichtenvermittlung

- Ablaufkontrolle

4.5.1 Interaktion mit dem Benutzer

Das Applet ist die Komponenten, die mit dem Benutzer interagiert. Es wird von
dem Webserver geladen, mit dem die Web-Authentisierung stattfinden soll.

Zu Beginn erfragt das Applet die PIN des elektronischen Personalausweises,
die im Rahmen des PACE benétigt wird.

Darlber hinaus informiert das Applet den Benutzer permanent iber den Ablauf
der Authentisierung. Hierbei empfiehlt sich die Realisierung in Form einer
Aktivitdtsanzeige (activity indicator) und/oder einer Fortschrittsanzeige
(progress indicator).

Sollte es wahrend des Ablaufs zu einem Fehler kommen, muss das Applet den
Benutzer hiertiber entsprechend informieren.

Wenn die Kommunikation erfolgreich abgeschlossen wurde, kann das Applet
dies dem Benutzer signalisieren. Darlber hinaus kann das Applet wahlweise
auch den Browser dazu veranlassen, einen Seitenwechsel vorzunehmen, um
nach erfolgreicher Authentisierung beispielsweise den elektronischen
Bestellvorgang fortzusetzen.

4.5.2 Nachrichtenvermittlung

Das Applet ist dafiir zustandig, Anforderungen an den elD Authentication
Server zu schicken und die Antworten entgegen zu nehmen. Basierend auf den
Datensatzen der Antworten des Servers werden die Nachrichten fur den
elektronischen Personalausweis aufbereitet. Diese gegebenenfalls
konvertierten Nachrichten werden anschliel’end an den ePA Gbergeben.
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Das Applet agiert also lediglich als Vermittlungsinstanz fir Nachrichten. Dies ist
sinnvoll, da die kryptographische Arbeit ausschliellich in den Endpunkten, also
im elD Authentication Server sowie im elektronischen Personalausweis
stattfindet. Als Folge dessen handelt es sich beim Applet um eine eher
unkritische Komponente, die selbst bei gezielter Manipulation nicht zum Bruch
der Kryptographie verwendet werden kann, sondern lediglich fir Denial-of-
Service-Zwecke. Details hierzu werden in Kapitel 4.5.5 (Vertrauenswurdigkeit
des Applets) ab Seite 53 behandelt.

Sobald der sichere Kanal zwischen dem elD Authentication Server und dem
elektronischen Personalausweis aufgebaut ist, kann das Applet den Inhalt der
Nachrichten nicht mehr einsehen, da die Nachrichten von den Endpunkten
verschlisselt und vor Manipulation durch Anwendung eines Message
Authentication Code geschlitzt werden. Das Auslesen der personenbezogenen
Daten findet lediglich tiber diesen sicheren Kanal statt. Das Applet bekommt

daher keine Kenntnis von den personenbezogenen Daten.

4.5.3 Ablaufkontrolle

Aufgabe des Applet ist dariiber hinaus die Kontrolle des korrekten Ablaufs.
Dazu beinhaltet es einen Zustandsautomaten, der die korrekte Reihenfolge von
Nachrichten ermoglicht und dberwacht. Wenn Nachrichten in einer falschen
Reihenfolge oder in einem falschen Kontext eintreffen, beendet das Applet die
Kommunikation und leitet gegebenenfalls eine Re-Initialisierung ein. Dies ist
eine Mdglichkeit, um ein unerwinschtes Auslesen von personenbezogenen

Daten zu verhindern."

4.5.4 Screendesign der Beispiel-Implementierung

Im Rahmen der Beispiel-Implementierung besitzt das Applet drei
Screendesigns. Diese Designs werden hier vorgestellt, um wichtige Aspekte bei
der Gestaltung hervorzuheben.

Zunachst muss das Applet die PIN des Benutzers erfragen. Hierzu wurde das
folgende Screendesign entwickelt (siehe Abbildung 15).

11 Die Anwendung dieses Mechanismus alleine bietet noch keinen ausreichenden Schutz vor unerwiinschtem
Zugriff auf Daten. Zusatzlich mussen die Endpunkte, d.h. der elD Authentication Server sowie der
elektronische Personalausweis einen derartigen Schutz aufweisen. Dies kann beispielsweise ebenfalls durch
Zustandsautomaten in den entsprechenden Komponenten erfolgen.
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eIl Web-Authentisierung

Bitte geben 5ie in dem unteren
Feld die PIM ihres elektronischen
Personalausweises (ePAY ein und
driicken anschliellend auf den
Button "Los".

LI S A 3 Los

Abbildung 15: Screendesign des Applets im ersten Schritt
"Abfrage der PIN"

Das Applet zeigt dem Benutzer in der Uberschrift den Namen des Prozesses
an, in diesem Fall ist es die elD Web-Authentisierung. Ferner wird der Benutzer
aufgefordert, seine PIN in das Eingabefeld einzugeben. Er bestatigt die
Eingabe durch Driicken des Knopfes mit der Beschriftung ,Los® oder durch
Dricken der Taste ,ENTER®. Der Umriss des Applets wird dem Benutzer durch
einen Rahmen (in Abbildung 15 gestrichelt) vermittelt.

Nach der Eingabe der PIN wechselt das Screendesign in die In-Process-View
(siehe Abbildung 16). Hierbei steht der Prozessfortschritt im Vordergrund.

elD Web-Authentisierung lauft

°®

Abbildung 16: Screendesign des Applets im zweiten
Schritt "eID Authentisierung"

Eine Aktivitatsanzeige zeigt an, wenn das Applet aktiv ist. Eine
Fortschrittsanzeige visualisiert den Fortschritt im Authentisierungsprozess.

Im Erfolgsfall benttigt der Benutzer keine weiteren Informationen. Er kann sich
jedoch Uber einen Button ein Log-Fenster anzeigen lassen, indem die Abfolge
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protokolliert wird. Darlber hinaus sollte es eine Moglichkeit geben, mit Hilfe
derer der Benutzer Informationen zum auslesenden Terminal erhalt. Dies
umfasst die Darstellung der Informationen aus dem Terminal Certificate. Das

Screendesign hierzu ist in Abbildung 17 dargestellt.

Mbchten Sie dem u.g. Zertifikatsinhaber
Zugriff auf den elektronischen
Personalausweis (ePA) erlauben?

Zertifikatsinhaber: DE_T_ifis_D1

Aktribut Zugriff erlaubt?

Machnamen ¥
Yornamen v
Geschlecht v
Geburtsort v

/ > Das Zertifikat ist giiltig.

L 4

Yerwendungszweck:-

Anmeldung eines KFZ

rzustindige Datenschutzaufsichtsbehiirde-

LDT - Landesbeauftrage Fir Datenschutz und Informationsfreibeit MR

https:/ /v ldi.nrw.de

Zugriff auf ePA zulassen Zugriff auf ePA verweigern

Abbildung 17: Screendesign des Terminal Certificate Informationsdialogs

4.5.5 Vertrauenswiirdigkeit des Applets

Grundsatzlich kénnte sich folgendes Sicherheitsproblem ergeben: Wenn die auf
dem Client eingesetzte Software, die den RF-Leser und damit den Chip
ansteuert — z.B. das Applet — nicht vertrauenswirdig ist, kdnnte méglicherweise
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die Gefahr des Missbrauchs (z.B. Man-in-the-middle Angriff) bestehen. Um
dieses Problem zu I6sen, wird im Rahmen der Beispiel-Implementierung
festgelegt, dass das Applet signiert werden muss. Idealerweise ware eine
Signatur des Applets durch einen Document Verifier (DV) wiinschenswert, die
sich bei der Verifikation auf den 6ffentlichen Schlissel der CVCA im ePA
abstitzt. Auf diese Weise kdnnte mit hdherer Wahrscheinlichkeit verhindert
werden, dass Programme (und damit auch Applets) zur Ausfiihrung kommen,
die nicht von der CVCA (z.B. im Namen der Bundesrepublik Deutschland) als
vertrauenswirdig erachtet wurden. Dies ist jedoch zum aktuellen Zeitpunkt nicht
maoglich. Der folgende Abschnitt erldutert den Grund aus technischer
Perspektive.'

Das Java-Plugin tGbernimmt die Verifikation der Signatur eines Applets. Hierzu
ist das Java-Plugin, ahnlich wie bei einem Browser, mit Root-Zertifikaten von
vertrauenswirdigen Instanzen ausgestattet. Selbstverstandlich kénnen hier
weitere vertrauenswirdige Wurzeln, wie beispielsweise ein Root-Zertifikat der
CVCA hinzugefligt werden. Es kann jedoch nicht forciert werden, von welcher
Root-CA ein Applet signiert worden sein muss. Ein Angreifer konnte sich also
ein moglicherweise bdsartiges Applet von einer Root-CA seiner Wahl, die nicht
notwendigerweise die CVCA ist, signieren lassen. Unabhangig davon, ob sich
eine Root-CA finden lieRe, die das bdsartige Applet signiert, ist fir die
Sicherheit entscheidend, dass nicht garantiert werden kann, dass die
Verifikation das Applet fur vertrauenswurdig erklart.

Trotz der oben genannten Einschrankungen bietet die Signatur des Applets
einen erheblichen Schutz. Die in der Regel von jeder CA gepriften und durch
eine Signatur geschitzten Merkmale eines Applets sind:

- der Herausgeber

- die zertifizierende Instanz

— der Name des Applets

Das wichtigste verlassliche Merkmal, das im Rahmen des Signatur-Verfahrens
von Code interessiert, ist der Herausgeber. Die Identitdt des Herausgebers
muss Ublicherweise durch amtliche Dokumente belegt werden. Ein Angreifer
kdnnte also das Applet zwar signieren lassen, jedoch nicht im Namen einer

12 Abgesehen von der technischen Realisierbarkeit wiirde dieses Code Signing bzw. der zwangslaufig
vorhergehende Code Review einen erheblichen Aufwand fiir die CVCA bedeuten.
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dritten Terminal-Instanz (als Herausgeber). Auf dieses Verfahren stiitzen sich
im Ubrigen auch die Applets der Online-Steuerverwaltung ELSTER ([ELSTER

2008]) ab.

Warning - Security

«

—

The application's digital signature has been verified.
Do you want to run the application?

Java
Name: elsteranalyze
Publisher: Bayerisches Landesamt fuer Steuern

From: hktps: /v, elsteranling, de

Blways trusk content From this publisher .

Run I [ Cancel

More Information...

9 The digital signature has been walidated by a trusted source.

Abbildung 18: Beispiel fiir einen Dialog eines erfolgreich verifizierten Java-
Applets (in diesem Fall das elsteranalyze-Applet von [ELSTER 2008])

Es ist wichtig, hervorzuheben, dass ein nicht-vertrauenswuirdiges Applet die
Sicherheit des Authentisierungsprozesses nicht maf3geblich gefahrdet.
Mogliche Angriffe und deren Auswirkungen auf den Authentisierungsprozess
werden in den Abschnitten Fehler: Referenz nicht gefunden und fortfolgend
beschrieben.

4.5.6 Schnittstellen
Das Applet hat die folgenden Schnittstellen:
- Schnittstelle Applet — EAP
- Schnittstelle Applet — RF-Leser
Die Schnittstelle zwischen Applet und EAP wird im Abschnitt 4.6.1.1
(Schnittstelle EAP — Applet) ab Seite 57 beschrieben.
Die Schnittstelle zwischen Applet und RF-Leser bzw. ePA wird in Abschnitt
4.3.3.1 (Schnittstelle ePA — Applet) ab Seite 48 beschrieben.

4.6 Der elD Authentication Proxy (EAP)

Der elD Authentication Proxy ist eine serverseitige Komponente. Er erweitert
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die Web-Portal-Software um die notwendige Funktionalitat, damit die durch den
elD Authentication Server gewonnenen, personenbezogenen Daten
angemessen verarbeitet werden kénnen.

Die Aufgaben des elD Authentication Proxy sind:
- Nachrichtenvermittiung zwischen EAS und dem Applet
- Session-Kontrolle

- mdoglicherweise die Verarbeitung der personenbezogenen Daten

In erster Linie agiert der elD Authentication Proxy als Weiterleitungsinstanz von
Nachrichten, die zwischen EAS und dem Applet Ubermittelt werden. Dabei
kontrolliert es, dass Nachrichten nur in der gliltigen Reihenfolge Ubertragen
werden (Session-Kontrolle) und unterbindet oder reinitialisiert die
Kommunikation im Fehlerfall. Sobald die Ubertragung der Attribute
abgeschlossen ist, werden diese Daten oder ein Teil davon méglicherweise an
den EAP gegeben, damit dieser sie im weiteren Verlauf verarbeitet. Diese
Verarbeitung konnte beispielsweise die Anzeige der Daten vor dem Abschluss
einer Bestellung in einem Web-Shop sein.

Idealerweise sollten die Ubermittelten Attribute den EAS nicht verlassen. Sollten
die Daten den EAS nach Abschluss der Transaktion verlassen und
beispielsweise Uber eine unverschlisselte Verbindung zum Applet geschickt
werden (z.B. zur Darstellung), so kénnte ein Angreifer die Daten hier abfangen.
Die Daten sollten — wenn auf eine Ubertragung zum Client nicht verzichtet
werden kann — ausschlieBlich tber einen verschlisselten Kanal (z.B. HTTPS)
Ubermittelt werden.

4.6.1 Schnittstellen
Der elD Authentication Proxy hat die folgenden Schnittstellen:

- Schnittstelle EAP — EAS
— Schnittstelle EAP — Applet

Die Schnittstelle zwischen EAP und EAS wird im Abschnitt 4.7.5.1 (Schnittstelle
EAS — EAP) ab Seite 62 behandelt.

Die Schnittstelle zwischen EAP und dem Applet wird im folgenden Abschnitt
beschrieben.
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Internet

— EAP Applet R
MIME-
Nachrichten
iiber HTTPS
B N — —
Entfernte Umgebung/ \Lokale Umgebung

Abbildung 19: Ausschnitt aus Abbildung 10, Schnittstelle
zwischen EAP und Applet im Detail

4.6.1.1 Schnittstelle EAP — Applet
Das Applet kommuniziert mit dem EAP Uber das Internet (siehe Abbildung 19).
Da es sich bei der Web-Authentisierung um eine Applikation des World Wide
Web handelt, liegt es nahe, dass fir die Kommunikation Gber diese Schnittstelle
das Hypertext Transfer Protocol (HTTP, [RFC 2616]) genutzt werden kann. Es
ist zu empfehlen, dass die HTTP-Kommunikation per Transport Layer Security
(TLS bzw. SSL) abgesichert wird (HTTPS, [RFC 2818], [RFC 2817]).

Eine mogliche Variante die Kommunikation (ber die Schnittstelle abzuwickeln
besteht darin, sog. MIME-Nachrichten einzusetzen. Multipurpose Internet Mail
Extensions (MIME, [RFC 2045], [RFC 2046], [RFC 2047], [RFC 2049], [RFC
2387], [RFC 4289], [RFC 4288]) ist ein Standard fur die Kodierung von
Internetnachrichten fur diverse Zwecke. Urspringlich wurde MIME lediglich far
E-Mail entworfen. Heute wird daher ein Grofteil aller E-Mails unter der
Verwendung von MIME Ubertragen. MIME findet heutzutage jedoch auch in
anderen Internet-Applikationen Anwendung, so unter anderem bei der
Ubertragung von Formularinhalten im Web oder bei der Beschreibung von
Dateiformaten.

MIME kapselt beliebige Inhalte. Hierzu werden die zu Ubertragenden Daten bei
Bedarf auf der Seite des Absenders kodiert und beim Empfanger dekodiert.
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4.7

Dies wird auch als Transfer-Encoding bezeichnet. So wird erreicht, dass binare
Daten selbst auf rein textbasierten Ubertragungswegen einwandfrei libermittelt

werden konnen.

Die Nachrichten der Schnittstelle zwischen EAP und dem Applet stellen MIME-

Nachrichten, die aus mehreren Teilen bestehen, sog. Multipart Messages, dar.

Dabei wird jeder zu Ubertragende Parameter in einem eigenen Teil, sog. MIME-
Part, Gbertragen.

Der elD Authentication Server (EAS)

Der elD Authentication Server (EAS) ist eine Serverkomponente. Er entspricht
dem sog. Remote Terminal und bildet damit einen Endpunkt in der
Kommunikation. Der EAS ist die Gegenstelle des Secure Messaging beim
Auslesen der Datenfelder des ePA. Dies bedeutet, dass im Rahmen der
sicheren Kommunikation ausschlieRlich der EAS die personenbezogenen Daten

entschlisseln kann.

Aufgabe des EAS ist die Kommunikation mit dem ePA, insbesondere das
authentifizierte Auslesen der Datenfelder des ePA. Darlber hinaus muss er die
personenbezogenen Daten nach der Akquise an die weiterverarbeitende
Komponente, z.B. die Webportal-Software, weitergeben.

Hierzu beinhaltet der EAS die kryptographische Funktionalitat, die zur
Kommunikation mit dem ePA Uber einen sicheren Kanal bendtigt wird.

4.7.1 Schlusselpaare

Der EAS muss die folgenden Schliisselpaare enthalten oder wahrend des
Ablaufs generieren kdnnen:

- ein statisches Elliptic-Curve-DSA-Schlisselpaar (static ECDSA-Keypair)
- einflichtiges Diffie-Hellman-Schlisselpaar (ephemeral ECDH-Keypair)

Das statische ECDSA-Schlusselpaar wird im Folgenden als
keyPairPcdEcdsaEas bezeichnet. Es besteht aus dem 6ffentlichen Schllssel

pkPcd bzw. PK_PCD und dem geheimen Schlussel skPcd bzw. SK_PCD.
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Das fliichtige ECDH-Schlisselpaar wird im Folgenden als
ephemeralKeyPairPcdEcdhEas bezeichnet. Es besteht aus dem
6ffentlichen Schliissel ephemeralPkPicc bzw. ~PK_PICC und dem geheimen

Schlissel ephemeralSkPicc bzw. ~SK_PICC.

Schliisselpaar Bestandteile Typ
) (pkPcd, skPcd) bzw.
keyPairPcdEcdsaEas (PK_PCD, SK_PCD) ECDSA
ephemeralKeyPairPcdEcdhEas (ephemeralPkPcd, ephemeralSkPcd) bzw. ECDH

(~PK_PCD, ~SK_PCD)
Tabelle 5: Schlisselpaare des eID Authentication Servers (EAS)
Der EAS bendtigt ein Terminal Certificate’, um die Daten des ePA auslesen zu

konnen. Das Terminal Certificate enthalt den Offentlichen Schlissel PK_PCD. Es

muss von einem Document Verifier signiert sein.

4.7.2 Erzeugen des statischen ECDSA-Schliisselpaars

Das statische ECDSA-Schlusselpaar keyPairPcdEcdsaEas wird einmalig bei
der Erzeugung des Terminals erzeugt und idealerweise in einem
(Hoch-)Sicherheitsmodul gespeichert. Hierbei wird der &ffentliche Schlissel
pkPcd in Form eines Terminal Certificates hinterlegt. Der 6ffentliche Schlussel
pkPcd wird in Form des Terminal Certificates dabei von einem Document
Verifier signiert. Somit kbnnen Kommunikationspartner (z.B. der ePA) spater
verifizieren, ob es sich um einen authentischen 6ffentlichen Schlliissel und damit
um ein authentisches Terminal handelt.

Der geheime Schlissel skPcd wird in sicherem Speicher z.B. in einem

(Hoch-)Sicherheitsmodul abgelegt.

Fir die Beispiel-Implementierung wird aufgrund des objekt-orientierten
Ansatzes die Generierung des statischen Schllisselpaares als eine
Funktionalitat des elD Authentication Servers (EAS) realisiert. Fir eine
detaillierte Beschreibung des Ablaufs der Erstellung des elD Authentication
Servers siehe Kapitel 6.5 (elD Authentication Server (EAS)) ab Seite 90.

13 Siehe Abschnitt 4.7.4
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Die Domain Parameter bei der Erzeugung des Schllisselpaars mussen der BSI
TR 03111 genugen. Die Spezifikation empfiehlt fir ECC die sog. Brainpool
Domain Parameter (siehe [BSI-TR-03111]). Fir die Beispiel-Implementierung
wurden die Brainpool Domain Parameter brainpoolP224rl aus

[BrainpoolECC] gewahlt.

Bemerkung

Es ist zu beachten, dass die BSI TR 03110 vorschreibt, dass die
Domain Parameter zur Generierung eines Schlisselpaars eines
Terminals nicht frei gewahlt werden diirfen, sondern abhangig sind
von den Domain Parametern, die die daruber liegenden Instanzen
Document Verifier sowie in erster Linie Country Verifying CA

vorschreiben:

,» The domain parameters for DV and terminal public keys are inherited from the
respective CVCA public key [and MUST be absent].* ([BSI-TR-03110], D.3.3,
p. 68)

Dies muss bereits bei der Generierung der statischen Schlissel
beachtet werden. Hierzu bietet es sich an, dass die Country
Verifying CA die Terminals (und die Document Verifier) Uber die zu

benutzenden Domain Parameter informiert.

4.7.3 Erzeugen des flliichtigen ECDH-Schliisselpaars

Das fluchtige ECDH-Schlisselpaar ephemeralKeyPairPcdEcdhEas wird im
Rahmen der Terminal Authentication erzeugt. Fur die Erzeugung des
Schlisselpaars missen die vom elektronischen Personalausweis tibermittelten
Domain Parameter genutzt werden.

Der Ablauf der Authentisierung wird im Detail in Abschnitt 5.3 (Die SETUP-

Phase) beschrieben.

4.7.4 Terminal Certificate (TC)

Das Terminal Certificate ist ein wichtiger Bestandteil der Authentisierung
zwischen ePA und EAS. Das Terminal Certificate enthalt neben dem
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offentlichen Schlissel des EAS die Berechtigung des EAS. Die Berechtigung
gibt an, welche Felder des ePA durch den EAS ausgelesen werden diirfen.
Das Terminal Certificate muss durch einen gultigen Document Verifier signiert
worden sein. Auf diese Weise kann ein ePA sicherstellen, dass nur die Inhalte
der Datenfelder an den EAS gesendet werden missen, fur die der EAS auch
tatsachlich authentifiziert ist.

Die Berechtigungen des Terminal Certificate werden dabei entsprechend der
Beschreibung in Abschnitt C.4 sowie der Tabelle C.4 aus [BSI-TR-03110]
kodiert. Grundsatzlich bestimmen sich die Berechtigungen danach, um welche
Art von Terminal es sich handelt. Dies wird in der Role ID angegeben. Fur die
elD-Anwendung handelt es sich dabei um den Object Identifier

0.4.0.127.0.7.3.1.2.2, der sich wie folgt zusammen setzt:

OID/OID-Part Bedeutung
0.4.0.127.0.7 bsi-de

-3 .applications
-1 .mrtd

.2 .id-roles

.2 .eID application

Tabelle 6: Object Identifier fir die eID-Anwendung im Rahmen der Certificate Holder Authorization
Die sog. relative Authorization, in der die Zugriffsberechtigungen auf die

einzelnen Data Groups kodiert sind, wird als Bitmuster in 5 Bytes anhand der
folgenden Tabelle kodiert.
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Description

Role

CVCA

DV (ofticial domestic)

DV (commercial, other)

Terminal

Write Access

EF.17

EF.21

RFU: R/W Access

39 38|37 .. 33,32 .. 2928
X X | - - - - - - -
1 1 - - - - - - -
1 0] - - - - - -] -
0 1 - - - S
0o 0] - - - S
- -l xox x| - - =] -
- - - - | - - - -
- - - - - | X X X | -

Read Access

EF.21

EF.1

Special Functions

elD-PIN waived

RFU

Unblock eID-PIN

Restricted Identification

Install eSign

Age Verification

Abbildung 20: Table C.4 aus [BSI-TR-03110] Kodierung der relative authorization der Certificate Holder

Authorization

Ein Beispiel fur ein CVCA-Zertifikat ist in Abbildung 14 auf Seite 43 zu sehen.

4.7.5 Schnittstellen

Der EAS hat eine Schnittstelle zum elD Authentication Proxy (EAP), die im

folgenden Abschnitt beschrieben wird.

4.7.5.1 Schnittstelle EAS — EAP

Bei der Schnittstelle zwischen EAP und EAS handelt es sich um eine

webbasierte Schnittstelle. Der EAP ist in der Regel eine Komponente eines

Content Management Systems. Darlber hinaus nimmt der EAP in seiner

Kommunikation mit dem Applet MIME-Nachrichten entgegen. Daher liegt es

nahe, auch in der Kommunikation zwischen EAP und EAS MIME-Nachrichten

Zu verwenden.

Neben den Nutzdaten, die zwischen dem ePA und dem EAS ausgetauscht
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werden, sollte der EAS den EAP mit Zustandsinformationen versorgen.
Spatestens nach dem erfolgreichem Aufbau eines sicheren Kanals zwischen
dem ePA und dem EAS kann keine dazwischenliegende Komponente — wie u.a.
der EAP — den Inhalt der Nachrichten abgreifen. Damit der EAP entscheiden
kann, ob und wann die Verbindung zwischen EAP und Applet abgebaut werden
soll, muss der EAS den EAP mit Zustandsinformationen versorgen. Die
Schnittstelle zwischen EAS und EAP erfordert also die Ubertragung der
folgenden Informationen:

- Informationen des Protokolls zwischen EAS und ePA (Nutzdaten)

— Zustandsinformationen aus dem EAS

Die Nutzdaten werden als MIME-Parts vom EAP an den EAS weitergeleitet. In
umgekehrter Richtung werden ebenfalls MIME-Parts verwendet. Pro Datum
wird dabei ein MIME-Part verwendet.

Die Zustandsinformationen kénnen als HTTP-Header oder als zuséatzliche
MIME-Parts Ubertragen werden. Die Zustandsinformationen sollten jedoch vom
EAP herausgefiltert werden, sodass sie nicht an das Applet weitergeleitet
werden. Ein mdglicher Zustandsautomat der Schnittstelle zwischen EAS und

!

! Authentisierung "in process”
| % | Verbindung EAP-Applel aufrecht erhalten}\

{ Authentisierung erfolgreich

EAP sieht dabei wie folgt aus.

{ Authentisierung nicht erfolgreich

Gerblndung EAP-Applet abbauen, Authentisierung erfulgren:rD

(Authemisierung nicht erfolgreich, Verbindung EAP-Applet abbauen. Client auf Fehlerseite we-lerle-len)

‘

Abbildung 21: Zustandsautomat der Schnittstelle zwischen EAS und EAP
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5 Ablaufbeschreibung

Dieses Kapitel enthalt die Beschreibungen der wichtigsten Ablaufe, die an den
Komponenten auftreten.

5.1 PKI-Ablaufe

5.1.1 Ablaufe einer Country Verifying CA

Eine Country Verifying CA wird wie folgt erzeugt:

- Generieren eines ECDSA-Schlisselpaars unter Beachtung der
Bedingungen aus 4.2.2.3 (Country Verifying CA, Document Verifier und
Terminal Certificate) ab Seite 45

- Erzeugen eines Zertifikats der CVCA als Card Verifiable Certificate (CVC)

- Signieren des Zertifikats (Selbstsignatur)

- Verteilen des Zertifikats

Im Rahmen der Verteilung muss das CVCA-Zertifikat auf sicherem Weg in den

ePA gelangen. Der ePA nutzt das CVCA-Zertifikat, um die Echtheit von

Terminals zu Uberprufen.

Die Verteilung des CVCA-Zertifikats ist ein sicherheitskritischer Prozess. Wenn

ein gefalschtes CVCA-Zertifikat ausgerollt wurde, kdnnen die Lesegerate nicht

verlasslich die Authentizitat der Ausweisdokumente priifen.™

Daruber hinaus muss eine CVCA Document Verifier zulassen und signieren.

5.1.2 Ablaufe eines Document Verifiers

Ein Document Verifier wird wie folgt erzeugt:

- Generieren eines ECDSA-Schlisselpaars unter Beachtung der
Bedingungen aus 4.2.2.3 (Country Verifying CA, Document Verifier und
Terminal Certificate) ab Seite 45

- Erzeugen eines Zertifikats des DV als Card Verifiable Certificate (CVC)

— Signieren des Zertifikats durch die Country Verifying CA

- Das Zertifikat des Document Verifier wird an die Terminals weitergegeben,

14 Interessanterweise konnen auf der Webseite der belgischen Root CA die Zertifikate nicht Uber eine SSL-
geschiitzte Verbindung abgerufen werden, sondern nur uber unverschlusseltes HTTP (siehe [BelgRootCA]).
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damit diese sie in der Zertifikatskette ausliefern konnen.

Ein Document Verifier hat ferner die Aufgabe, Terminal Certificate Requests

entgegen zu nehmen und Terminal Certificates zu erstellen.

5.1.3 Ablaufe einer Country Signing CA

Eine Country Signing CA wird wie folgt erzeugt:

Generieren eines ECDSA-Schlusselpaars unter Beachtung der
Bedingungen aus 4.2.2.1 (Country Signing CA und Document Signer) ab
Seite 44

Erzeugen eines Zertifikats der CSCA

Signieren des Zertifikats (Selbstsignatur)

Verteilen des Zertifikats

Im Rahmen der Verteilung muss das CSCA-Zertifikat auf sicherem Weg in die

Terminals gelangen. Die Terminals kénnen das CSCA-Zertifikat nutzen, um die

Echtheit von elektronischen Personalausweises zu Uberprufen.

Darlber hinaus muss eine CSCA Document Signer zulassen und signieren.

5.1.4 Ablaufe eines Document Signers

Ein Document Signer wird wie folgt erzeugt:

Generieren eines ECDSA-Schlisselpaars unter Beachtung der
Bedingungen aus 4.2.2.1 (Country Signing CA und Document Signer) ab
Seite 44

Erzeugen eines Zertifikats des DS

Signieren des Zertifikats (Signatur durch die CSCA)

Die Hauptaufgabe eines Document Signers besteht in der Erstellung,

Personalisierung und Signatur von ePAs.

5.1.5 Erstellung und Personalisierung des ePA

Diese Ablaufbeschreibung bezieht sich auf die in Kapitel 4

(Komponentenbeschreibung) beschriebenen Komponenten.

Die Erstellung und Personalisierung des ePA gliedert sich in die folgenden funf
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Schritte:

1. Erfassung der personenbezogenen Daten

2. Erzeugen eines elektronischen Personalausweises
3. Personalisieren des ePA
4. Signieren des ePA
5. Serialisierung des ePA
Zu1)

Zunachst missen die personenbezogenen Daten zu einem Ausweis flr eine
bestimmte Person erfasst werden. Dies entspricht dem ersten Schritt. Hierbei
wird im Rahmen der Beispiel-Implementierung die Menge der in [BSI-TR-
03110] in Tabelle E.1 genannten Data Groups der personenbezogenen Daten
erfasst (siehe Tabelle 7, S.67).

Zu 2)

Daraufhin muss eine Instanz eines elektronischen Personalausweises erstellt
werden. Dies umfasst die Erzeugung des statischen ECDH-Schlusselpaares
keyPairPiccEcdhEpa. Die erzeugte Instanz des ePA tragt zu diesem

Zeitpunkt noch keine personenbezogenen Daten.

Zu 3)

Die erzeugte Instanz des ePA wird mit personenbezogenen Daten
personalisiert. Die Daten werden dabei in wieder beschreibbare Bereiche
geschrieben, sodass sie im Nachhinein — vorausgesetzt ein Terminal besitzt die
entsprechenden Rechte — geandert werden kénnen.

Zu 4)

Der 6ffentliche Schliussel pkPice des statischen Schlisselpaares
keyPairPiccEcdhEpa wird durch den Document Signer signiert. Diese
Signatur ist wichtig, damit Terminals beim Auslesen verifizieren kénnen, dass
es sich um einen authentischen ePA mit unverandertem 6ffentlichen Schlissel
handelt. Die Schritte 3) und 4) kdnnen auch in umgekehrter Reihenfolge
ausgefihrt werden. Es spielt fur Schritt 4) keine Rolle, ob der ePA personalisiert
ist, sondern notwendige Voraussetzung ist lediglich, dass das statische
Schlusselpaar bereits generiert wurde. In die Signatur flieRen keine
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5.2

personenbezogenen Daten ein. Ferner spielt es fur die Personalisierung in
Schritt 3) keine Rolle, ob der ePA einen signierten, 6ffentlichen Schlissel
(Resultat aus Schritt 4) hat.

Zu 5)
Der Inhalt des ePA wird serialisiert. Dieser Schritt bildet die Herausgabe des
Ausweisdokuments ab. Im Rahmen der Beispiel-Implementierung kann nun die

serialisierte Form genutzt werden, um einen speziellen ePA zu erzeugen.

Identifikator der Data Group Inhalt
DG3 Document Number
DG4 Date of Issue
DG5 Date of Expiry
DG7 Given Names
DG8 Family Names
DG9 Maiden Name
DG10 Date of Birth
DG11 Place of Birth
DG12 Nationality
DG13 Sex
DG14 Eye Color
DG15 Height

Tabelle 7: Menge der zu erfassenden personenbezogenen Daten nach Table E.1 [BSI-TR-03110]

Dieser Ablauf wurde im Rahmen der Beispielimplementierung realisiert.

Die INIT-Phase

In der INIT-Phase signalisiert der Benutzer einer Webseite, dass er die elD
Web-Authentisierung durchfiihren mochte. Dies kann beispielsweise durch
einen Klick auf einen Link erfolgen. Auf der Clientseite wird daraufhin das
Applet von der Serverseite geladen und initialisiert.

Das Applet initialisiert bei Bedarf das RF-Lesegerat und den ePA.

Daruber hinaus baut das Applet eine Verbindung zum elD Authentication Proxy

auf.
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Auf der Serverseite baut der EAP eine Verbindung zum EAS auf.
Die Komponenten sind nun bereit flir den Ende-zu-Ende-Verbindungsaufbau
zwischen ePA und EAS.

5.3 Die SETUP-Phase

Die SETUP-Phase ist die umfangreichste Phase. Ziel der SETUP-Phase ist der
Aufbau eines sicheren Kanals zwischen dem elektronischen Personalausweis
und dem elD Authentication Server. Hierzu werden in erster Linie die Protokolle
PACE, Terminal Authentication und Chip Authentication zur Anwendung
gebracht.

Das Sequenzdiagramm in Abbildung 22 (im Querformat auf Seite 72)
verdeutlicht den Ablauf der SETUP-Phase.

Schritt A
Zunachst Ubermittelt der EAS sein Berechtigungs-Zertifikat (BZ) sowie die
Zertifikatskette an den EAP.

Schritt B
Der EAP reicht beide an das Applet weiter. Im Applet kann wahlweise bereits
eine zusatzliche, erste Verifikation der Zertifikate stattfinden.

Schritte C & D

Je nach Funktionalitat des Lesegerats fuhrt entweder das Applet oder das
Lesegerat das Protokoll Password Authenticated Connection Establishment
(PACE) mit dem ePA durch. Nach dem erfolgreichen Ablauf des PACE wurde
ein sicherer Kanal zwischen dem RF-Leser bzw. dem Applet und dem ePA
aufgebaut.

Schritt E

Das Berechtigungszertifikat (Terminal Certificate) und die Zertifikatskette
werden an den ePA gegeben.
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Schritt F

Der ePA verifiziert die Zertifikatskette und Uberprift so, ob es sich um ein
authentisches Terminal Certificate handelt. Ein Beispiel fir eine Verifikation der
Zertifikatskette ist in Abschnitt 2.2.4.2 in [BSI-TR-03110] genannt. Diese
Verifikation ist auch dann notwendig, wenn in Schritt 2 bereits eine Verifikation

seitens des Applets stattfand.

Schritt G
Wenn die Verifikation erfolgreich verlauft, extrahiert der ePA den 6ffentlichen
Schlissel PK_PCD des EAS aus dem Terminal Certificate. AnschlieBend wird

die Terminal Authentication eingeleitet.

Schritt H

Im Rahmen des PACE wurde ein fliichtiges ECDH-SchlUsselpaar erzeugt. Da
der PACE derzeit nur in Form einer Simulation durchgefiihrt werden kann, wird
im Rahmen der Beispiel-Implementierung das fliichtige Schlisselpaar des ePA
erst in diesem Schritt erzeugt. In einer Voll-Implementierung wird das

Schlisselpaar, das im Rahmen des PACE erzeugt wurde, weiterverwendet.

Schritt |
Die Zufallszahl x_PICC, die Domain Parameter d_PICC sowie der Hashwert
des flichtigen &ffentlichen Schllssels ~PK_PICC des ePA werden an den EAS

Ubertragen.

Schritt J
Der EAS generiert unter Verwendung der Gbertragenen Domain Parameter
d_PIcCC ein kurzlebiges ECDH-Schlusselpaar, bestehend aus dem geheimen

Schlissel ~SK_PCD_TA sowie dem offentlichen Schlissel ~PK_PCD_TA.

Schritt K

Der EAS signiert mit seinem statischen geheimen Schlissel SK_PCD eine
Nachricht, die aus den folgenden Bestandteilen zusammengesetzt wird:

- dem Hashwert des flichtigen oOffentlichen Schlussels des ePA ~PK_PICC
- der Zufallszahl r_PICC sowie

- dem Hashwert des fliichtigen 6ffentlichen Schllissels des Terminals
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~PK_PCD_TA

Schritt L
Der EAS Ubermittelt ein Tupel bestehend aus dem Hashwert des fllichtigen
offentlichen Schlussels des Terminals ~PK_PCD_TA sowie der in Schritt 9

erzeugten Signatur an den ePA.

Schritt M

Der ePA verifiziert die Signatur.

Schritt N

Der offentliche statische Schlussel des ePA PK_PICC wird in signierter Form an
den EAS Ubertragen. PK_PICC muss dabei durch den Document Signer des
ePA signiert worden sein. Dies setzt voraus, dass auf der Seite des Terminals
der offentliche Schilssel des Document Signer PK_DS vorliegt. Sollte dies nicht
der Fall sein, kdnnte der entsprechende &ffentliche Schllissel aus einem
Zertifikat des Document Signer extrahiert werden. Dieses Zertifikat muss
anhand des offentlichen SchlUssels der CVCA PK_CVCA verifiziert werden. In
jedem Fall muss der &ffentliche Schlissel der CVCA PK_CVCA im EAS

vorliegen.
Es ist wichtig, dass dieser Schlissel auf vertraulichem Weg in den EAS
gelangt, z.B. durch eine Offline-Installation des CVCA-Zertifikats.

Schritt O

Der EAS verifiziert die Signatur des PK_PICC und fihrt einen Diffie-Hellman
Schlisselaustausch durch. In den Schlisselaustausch flieRen der fliichtige
geheime Schlissel ~SK_PCD_TA des EAS sowie der Offentliche Schlissel des
ePA PK_PICC mit ein. Aus dem Ergebnis des Schlisselaustauschs werden ein
Verschlusselungsschlissel K_ENC sowie ein Integritatssicherungs-Schlissel

K_MAC abgeleitet.
Schritt P

Der EAS sendet seinen kurzlebigen offentlichen Schlissel ~PK_PCD_TA an den
ePA.
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Schritt Q

Der ePA fihrt seinerseits den Diffie-Hellman-Schlisselaustausch durch und
erhalt ebenfalls das gemeinsame Geheimnis. Aus dem gemeinsamen
Geheimnis werden ein Verschlisselungsschlissel K_ENC sowie ein
Integritatssicherungs-Schllssel K_MAC abgeleitet. Darliber hinaus wird aus dem
kurzlebigen offentlichen Schlissel ~PK_PCD_TA des EAS mit dem
Integritatssicherungs-Schlissel anhand des Message Authentication Code ein
Token T_PICC berechnet.

Schritt R
Das Token T_PICC wird vom ePA an den EAS gesendet.

Schritt S
Der ePA berechnet seinerseits das Token und vergleicht das Resultat. Erst
wenn der Vergleich positiv ausfallt, ist die SETUP-Phase erfolgreich

abgeschlossen.
Das Resultat der SETUP-Phase ist ein sicherer Kanal zwischen dem ePA und

dem elD Authentication Server. In der folgenden Phase (READ-Phase) kénnen

personenbezogene Daten sicher ausgelesen werden.
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Abbildung 22: Protokollablauf von PACE, Terminal und Chip Authentication. Numerische Bezeichnungen stammen aus der Protokollspezifikation ([BSI-TR-03110]).
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5.4

5.5

Die READ-Phase

Die READ-Phase ist die Phase, in der die personenbezogenen Daten
ausgelesen werden. Diese Phase ist bereits durch den in der SETUP-Phase
aufgebauten sicheren Kanal geschitzt. Dritte kbnnen die ausgelesenen Daten
weder mitlesen noch verandern.

Da es sich um einen verschliisselten Kanal von EAS bis zum ePA handelt,
mussen die beiden Endpunkte sozusagen den kleinsten gemeinsamen Nenner
zur Kommunikation finden. Der EAS muss daher bereits verschlisselte
Command APDUs nach [ISO/IEC 7816-4] (vgl. [BSI-TR-03110]) versenden. In
der READ-Phase handelt es sich dabei um die folgenden APDUs:

- SELECT FILE

- READ BINARY

Ein Lesevorgang in der READ-Phase, bei dem die Vor- und Nachnamen

ausgelesen werden, kénnte dann wie folgt aussehen:

SELECT FILE 0x0107
READ BINARY
SELECT FILE 0x0108
READ BINARY

Die Adresse 0x0107 bezieht sich auf die Data Group 7, die die Vornamen
enthalt. Die Adresse 0x0108 bezieht sich auf die Data Group 8, die die
Nachnamen enthalt. Die APDUs sind dabei im Rahmen des Secure Messaging

verschlusselt und signiert.

Die CLOSE-Phase

Die Verbindung zwischen dem ePA und dem EAS wird beendet, sobald das
Auslesen der personenbezogenen Daten abgeschlossen ist. Mit der Ubergabe
der personenbezogenen Daten an den EAP wird dem Applet signalisiert, dass

die Verbindung beendet werden soll.

LXXIII



Inhaltsverzeichnis

5.6

5.7

5.8

5.9

Ferner wird die Verbindung abgebaut, sobald ein Fehler in der Authentisierung
stattfindet. Der EAS informiert den EAP in jeder Response Uber den Zustand.
Die Zustandsvariable hat einen der Werte IN_PROCESS, SUCCESS oder
FAILURE. SUCCESS bedeutet, dass die personenbezogenen Daten erfolgreich
ausgelesen werden konnten.

IN_PROCESS bedeutet, dass der Leseprozess noch nicht abgeschlossen ist
(es werden weitere Schritte folgen).

FAILURE bedeutet, dass es einen Fehler beim Auslesen der des ePA gab. Die

Verbindung muss unverziglich abgebaut werden.

In der CLOSE-Phase teilt der EAS dem Applet eine URL mit, zu der das Applet

einen Seitenwechsel veranlasst.

[gestrichen]

[gestrichen]

[gestrichen]

[gestrichen]

5.10 Schutz gegen High-Level-MITM

Ein zusatzlicher Schutzmechanismus zur Verhinderung von Man-in-the-middle-
Attacken kénnte die Bindung des Hostnamens des EAS an ein Terminal
Certificate darstellen. Dieser Mechanismus wird bei den Implementierungen von
Transport Layer Security (TLS) haufig angewendet und schiitzt auch dort vor
Man-in-the-middle-Angriffen. Allerdings wird dieser Mechanismus nicht von TLS
vorgeschrieben, sondern es handelt sich um ein Implementierungsdetail.

Im Fall von TLS vergleicht man den Common Name des X.509-Zertifikats des

Servers mit dem Hostname, mit dem der Client verbunden ist. Weichen diese
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beiden voneinander ab, besteht die Gefahr eines Man-in-the-middle-Angriffs.

Bemerkung

Der 0.g. Schutzmechanismus im Rahmen von TLS gilt unter der
Voraussetzung, dass auf den darunter liegenden Schichten kein
Spoofing stattfindet (insbesondere beim Domain Name System oder

beim Medienzugriff).

Fir die Web-Authentisierung kdnnte man zusatzlich den Hostname des
Terminals in das Terminal Certificate einbinden. Eine clientseitige Komponente
kann nun — ahnlich wie bei TLS — den angegebenen Hostname des Terminal
Certificate mit dem Hostname des Servers, mit dem die Verbindung zustande
kommen soll, vergleichen. Bei einer Abweichung kdnnte dem Benutzer eine
Warnung angezeigt werden oder die Verbindung zur Abwehr eines eventuellen
Man-in-the-middle-Angriffs beendet werden.

Eine derartige Erweiterung des Terminal Certificate ist bisher nicht spezifiziert.
Die Implementierung dieser Losung kdnnte problematisch werden, da der ePA
nicht direkt kontrollieren kann, mit welchem Host tatsachlich kommuniziert
wird."™ Die Kommunikation mit dem EAS bzw. dem EAP Ubernimmt auf der
Clientseite das Applet. Im Fall eines bdsartigen Applet kdnnte das Applet dem
ePA gegenuber einen anderen Hostname prasentieren als tatsachlich in der
Kommunikation verwendet wird.

Bei der Verwendung eines gutartigen Applets bietet diese Lésung jedoch einen
zusatzlichen Schutz gegen einen Man-in-the-middle-Angriff gegentber einem
bdsartigen Server. Ferner ist zu beachten, dass bei einer Implementierung
unter Berlcksichtigung der genannten Bedingungen ein Man-in-the-middle-
Angriff selbst ohne diesen zusatzlichen Schutz scheitert.

15 Socket-Operationen sind Teil des Betriebssystems des Hosts und nicht des elektronischen
Personalausweises.

LXXV



Inhaltsverzeichnis

5.11 Weitere Ansatzpunkte fiir Angriffe

Neben den in den vorherigen Abschnitten dokumentierten Angriffen sind die
folgenden Ansatzpunkte fur mogliche Angriffe herauszustellen:

- die Verifikation des Terminal Certificate durch den ePA sowie

- das Abwahlen von Attributen

Die Verifikation des Terminal Certificate erfolgt im ePA. Der ePA hat eine
innere, logische Uhr, die anhand von erfolgreichen Verifikationen in der
Vergangenheit synchronisiert wird. Jede erfolgreiche Authentisierung
synchronisiert automatisch die innere Uhr des ePA. Wenn die innere Uhrzeit vor
dem Beginnzeitpunkt eines gultigen Zertifikats, das zur Authentisierung genutzt
wird, liegt, wird die innere Uhrzeit auf den Beginnzeitpunkt der Gultigkeit des
Zertifikats (Certificate Effective Date) gesetzt. Dies impliziert, dass alle
Zertifikate nach dem selben Schema fur den Glltigkeitszeitraum ausgestellt
werden, z.B. mit einer Gultigkeit von etwa 24 Stunden, mit gleicher Start- und
Endzeit.

Je seltener ein ePA benutzt wird (konkreter: je seltener erfolgreich authentisiert
wird), umso groRer ist die Abweichung der logischen Uhr des ePA von der
Realzeit. Sobald das Schliisselmaterial eines vormals legitimen EAS sowie ein
in Bezug auf die Realzeit abgelaufenes Terminal Certificate fir einen Angreifer
verfugbar wird, konnte ein ePA mit hoher Abweichung seiner logischen Uhr von
der Realzeit den Zugriff eventuell falschlicherweise zulassen. Auch die Abfrage
von Sperrlisten kann nicht verlasslich implementiert werden, da Socket-
Operationen Teil des Betriebssystems des Clients und nicht des ePA sind. In
der Konsequenz sollte der Gultigkeitszeitraum von Terminal Certificates sehr
kurz ausfallen, z.B. lediglich 24 Stunden. Sobald Missbrauch festgestellt wird,
kann auf diese Weise durch Verhinderung der Neuausstellung eines Zertifikats
reagiert werden. Trotzdem gilt: Je haufiger ein ePA zur Authentisierung genutzt
wird (und je geringer damit die Abweichung von Realzeit und logischer Uhr),
umso geringer ist das Erfolgsrisiko fir einen solchen Angriff.

Ein weiterer Ansatzpunkt ist die mangelnde Gewahrleistung der Nicht-
Ubertragung von abgewahlten Attributen. Die spezifizierten und verwendeten
Protokolle stammen aus der Zeit, als nicht vorgesehen war, dass der Benutzer
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auf die Menge an auszulesenden Attributen Einfluss hat. Vermutlich aufgrund
datenschutzrechtlicher Anforderungen wurde die An- und Abwahl einzelner
Attribute jedoch in das Konzept des ePA mit aufgenommen. Dies stellt jedoch in
der Umsetzung mdglicherweise eine Schwachstelle dar. Vorausgesetzt, das
Terminal Certificate erlaube den Zugriff auf eine Menge Ma von Attributen. Per
Default seien alle Attribute aus Ma zur Ubertragung ausgewahlt. Der Benutzer
wahle nun ein Attribut ab, sodass sich eine echte Teilmenge Ma' ergibt. Wenn
nun die Software der Benutzerschnittstelle kompromittiert ist (z.B. das Applet),
kdnnte diese Teilmenge moglicherweise in veranderter Art, z.B. als die
Obermenge Mx an den ePA weitergegeben werden. Die Software ignoriert also
die Auswahl des Benutzers. Der ePA kann die ihm Ubergeben Menge an
Attributen dann nur gegen die erlaubten Attribute des Terminal Certificate (also
die Obermenge Ma,) abgleichen. Auf diese Art kdnnte ein Attribut ausgelesen
werden, dass der Benutzer abgewahlt hatte. Voraussetzung hierbei ist jedoch,
dass das Terminal Certificate dieses Attribute in den Berechtigungen auch
tatsachlich enthalt. Grundsatzlich sollten also nur die fir die Transaktion absolut

notwendigen Attribute im Terminal Certificate abgedeckt sein.
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6 Beschreibung der Beispiel-Implementierung

6.1

Dieses Kapitel beschreibt wichtige Aspekte der Beispiel-Implementierung.
Darlber hinaus bietet sie Hilfestellung fir zukinftige, weitere
Implementierungen von Extended Access Control.

Nachrichten-Sequenz

Die Nachrichten-Sequenz der Beispiel-Implementierung wird in Abbildung 23
auf Seite 79 dargestellt. Sie zeigt, dass das Applet das aktive Element ist. Das
Applet stokt jeweils die Kommunikation an und verarbeitet die Rickgabewerte

bzw. gibt sie weiter.

Fir die Anwendung im Internet ist es erforderlich, dass das Applet eine aktive
Rolle spielt, da sich der Client moglicherweise hinter einer Firewall befindet
(siehe Abschnitt 4.5 ab Seite 49). Dies hat zur Konsequenz, dass das Applet
eine Verbindung in Richtung EAP aufbauen kann, jedoch nicht umgekehrt.
Ferner kommuniziert das Applet in der lokalen Umgebung mit dem ePA.

Bei der Nachrichten-Sequenz handelt es sich um eine Implementierung des

Protokollablaufs der Phasen aus den Abschnitten 5.2 bis 5.5 auf den Seiten 67
bis 73.
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Abbildung 23: Nachrichten-Sequenz der Beispiel-Implementierung. Implementiert u.a. den Protokollablauf aus 5.3
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Schritt 0

Der Benutzer (hier Browser) signalisiert dem Webserver, dass die elD Web-
Authentisierung durchgefuhrt werden soll (INIT-Phase). Dies erfolgt
beispielsweise durch den Klick auf einen entsprechenden Link. Der Server
sendet daraufhin eine Seite, in die das Applet eingebunden ist. Das Applet
beginnt automatisch mit dem nachsten Schritt (SETUP-Phase).

Schritt 1 & 2

Das Applet erfragt das Terminal Certificate beim EAP. Der EAP erfragt das
Terminal Certificate wiederum beim EAS. Der EAS gibt das Terminal Certificate
sowie die Zertifikatskette an den EAP zurtick. Der EAP gibt diese an das

Applet.

Schritt 3
Das Applet initiiert PACE zwischen dem Lesegerat und dem ePA.

Schritt 4

Das Applet Gbergibt das Terminal Certificate und die Zertifikatskette an den
ePA, damit dieser sie verifizieren kann (Schritte F & G aus 5.3). Wenn dies
erfolgreich verlauft, gibt der ePA ein Dreitupel bestehend aus r_PICC, d_PICC
und dem Hashwert des fluchtigen, offentlichen SchiUssels H (~PK_PICC)

zuruck.

Schritt 5
Das Dreitupel aus Schritt 4 wird an den EAP gesendet.

Schritt 6

Das Dreitupel wird vom EAP an den EAS weitergegeben. Der EAS entgegnet
mit dem Signatur-Token der Terminal Authentication sowie dem Hashwert des
flichtigen, 6ffentlichen Schlissels H (~PK_PCD_TA) . Das Signatur-Token wird

in Schritt K aus 5.3 erzeugt.

Schritt 7
Das Applet gibt das Signatur-Token sowie den Hashwert des fllichtigen,
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6ffentlichen Schlissels H (~PK_PCD_TA) an den ePA. Der ePA verifiziert die
Signatur (Schritt M aus 5.3). Im Erfolgsfall gibt der ePA seinen durch den
Document Signer signierten statischen 6ffentlichen Schliissel signedPkPicc

zurtick an das Applet.

Schritt 8
Das Applet sendet den signierten, statischen 6ffentlichen Schilissel

signedPkPicc an den EAP.

Schritt 9

Der EAP gibt signedPkPicc weiter an den EAS: Daraufhin Uberprift der EAS
die Signatur von PK_PICC und gibt seinen fllichtigen, offentlichen Schlussel
aus der Terminal Authentication ~PK_PCD_TA zurlck. Dieser wird vom EAP an

das Applet zurlickgegeben.

Schritt 10

Das Applet gibt ~PK_PCD_TA an den ePA weiter. Der ePA flhrt dann Schritt Q
aus 5.3 aus. Im Erfolgsfall wird t_PICC zuriick an das Applet gegeben.
Daruber hinaus kann der ePA bereit hier die personenbezogenen Daten in
verschlisselter Form Ubertragen (Secure Messaging). Das Terminal kann die
verschlisselten Informationen nur dann korrekt entschliisseln, wenn die Setup-
Phase abgeschlossen ist (Schritt 12)

Schritt 11
Das Token t_PICC sowie die verschllsselten personenbezogenen Daten

werden vom Applet an den EAP weitergegeben.

Schritt 12

Das EAP leitet das Token und die verschlusselten personenbezogenen Daten
an den EAS. Im EAS wird das Token Uberprift (Schritt S aus 5.3). Falls die
Uberpriifung erfolgreich ist, wird der sichere Kanal von Ende zu Ende (EAS zu
ePA) aufgebaut. Alle weiteren Nachrichten werden verschlisselt Ubertragen.

Der EAS liest nun die personenbezogenen Daten aus dem ePA.

Der EAP gibt die Nachricht weiter an den EAS. Der EAS kann die
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6.2

verschlusselte Nachricht entschlisseln und extrahiert die personenbezogenen
Daten. Er signalisiert dem EAP, dass die READ-Phase erfolgreich war und gibt
die personenbezogenen Daten an den EAP. Der EAP kann die
personenbezogenen Daten nun in der Sitzung mit dem Benutzer
weiterverwenden, zum Beispiel zum Abschluss einer Bestellung. Anschliel3end
sendet der EAP dem Applet eine URL, auf die das Applet einen Seitenwechsel
unternimmt. Im Fehlerfall kdnnte diese Seite detaillierte Informationen zum
Fehler enthalten. Im Erfolgsfall zeigt die Seite beispielsweise eine Bestatigung
der Transaktion.

Mit der Zustellung dieser letzten Nachricht (Seitenwechsel) in der Response
von Schritt 12 wird die Verbindung automatisch abgebaut (CLOSE-Phase), es
finden keine weiteren Zugriffe auf den ePA innerhalb dieser Sitzung statt.

Pakete und Komponenten

Die folgenden Abschnitte beschreiben Pakete und Komponenten der Beispiel-
Implementierung. Die Paketstruktur der Beispiel-Implementierung ist in
Abbildung 24 dargestellt.

pki epa cve
I From aj g JErnmnid} I Eromaj o
common applet util
I Erom qid L IFrom nid} I Eroum aj g1
mime eas
IEromajdl I From ajd L

Abbildung 24: Pakete innerhalb des Wurzelpakets de.ifis.eid

Das Wurzelpaket de.ifis.eid besteht aus 8 Paketen. Ausschlaggebend flr die
Aufteilung in die Subpakete ist in erster Linie die Gruppierung nach
Komponenten. Die von der Implementierung her umfangreichsten

Komponenten sind der ePA, der EAS sowie das Applet.
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Zunachst wurde ein gemeinsames Basispaket entwickelt, das grundlegende
Funktionen fiir diverse Komponenten enthalt. Dieses Paket wird als common
bezeichnet. Es beinhaltet unter anderem die abstrakte Klasse EcdsaKeyStore,
die als Basis fur die Implementierung eines Document Signers sowie weiteren
Klassen im Paket de.ifis.eid.epa dient. Sie bietet in erster Linie Funktionalitat
zum Serialisieren von Elliptic-Curve-DSA-Schlisseln sowie zur Preisgabe eines
CV-Zertifikats.

Darlber hinaus enthalt das Paket haufig verwendete Exceptions, Steuerungs-
klassen fur den Ablauf im Rahmen der Simulation sowie Klassen zur Kapselung
von Domain Parametern fir ECC.

Alle Klassen mit Bezeichnern nach dem Muster Main* sind Steuerungs-
klassen und fuihren die Simulation auf verschiedene Arten aus. MainObjects
sorgt dafir, dass lediglich die Schicht ,,Objekte“ des Schichtenmodells aus
Abschnitt 6.6 benutzt wird. Die Simulation ist dann nur auf einem lokalen Host,
innerhalb derselben Java Virtual Machine lauffahig. Es findet keine Netzwerk-
Kommunikation statt. Die Klasse MainByte limitiert die Ausfihrung auf die
beiden Schichten ,Objekte” und ,Byte-Arrays®. Die Klasse
MainAppletSimulation sorgtin der Ausfuhrung dafur, dass alle Schichten
verwendet werden. Auf die Details des Schichtenmodells wird in Abschnitt 6.6

eingegangen.
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EcdsaKeyStore

{ From common }

DocumentSigner Cperations
{ From comman } public EcdsakleyStare( )

protected void initializeKeyPair( )
) _ Opemtions public void serialize( String basedirMame )
public DocumentSigner{ String name ) B 3 i I i
: 5 public void deserialize( String basediriame )
public byte[0.*] sign(byte message[0.*]) . . . . .
) 2 _ H={ public void storekeysinDirectory( File directory)
public ECPublickey getPublickey( ) 2 - : : =
i " public void readKeysFromDirectory( File directory)
public void deserialize( ) . . . . L . . .
public ECPublickey readPublickKeyFromFile{ File inputFile, String algorithm )

public void serialize( ) 5 5 Z 2 e s T 3
: i : public ECPrivatekey readPrivateieyFromFile( File inputFile, String algarithm )
public KeyPair getkeyPairDS( ) N N
public String getMame( )

public void setkeyPairDS( KeyPair keyPairDs ) 3 _ 5
public void setMame( String name )

public CVCertificate getCerificate( )
public CVCertificate getCertificate( String cvcFilename )

MainAppletSimulation VerificationFailedException MainObjects
{From comman } { From common } {From common }
Cperations Cperations Cperations
public void main( String args[0.*]) public VerificationFailedException( String message ) public void main( String args[0.*])

DomainParameter
{ From common }

Cperations
public DomainParameter{ ECParameterSpec ecFaramSpec, hyte specAsBytes[0.*,0.%)

public byte[D.* 0.* getSpecAsBytes( )
public ECParameterSpec getEcParamSpec( )

g WrongStateException DomainParameters
Main { From common } {From common }
{From common }
Cperations Cperations
Cperstions public WrongStateException( String message ) public DomainParameters( )
public Maing )

public void main( String args[0.*])

RedirectException
MainByte { From common }
{ From common }

Operations
Cperations public RedirectException( String url )
public void main( String args[0..*]) public String getURL( )
SignedKey SignedData
{From common } { From common }
Operations ] Cperations
public Signedkey( byte signatureBytes([0..*], Key keyToBeSigned ) public SignedData( byte signatureBytes[0.*])
public Key getkey( ) public byte[0.*] getSignatureBytes( )

Abbildung 25: Klassendiagramm des Pakets de.ifis.eid.common. Aus Platzgriinden sind hier nur die wichtigsten
Klassen dargestellt und infolgedessen auch nicht alle Relationen sichtbar.
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6.3

Die Beispiel-PKI wurde in der Programmiersprache Java implementiert. Hierzu

Public Key Infrastructure

wurden die folgenden Klassen entworfen und umgesetzt:

EpaDocumentSigner

{From pki }

CreateDocumentSigner
{From pki }

erations
public CreateDocumentSigner( )

public void main( String args[0.%])

Operations

public EpaDocumentSigner( )
public void initDataFields( )
private void initComponents( )
private void btn_ErstellenActionPerformed( ActionEvent evt)

private void btn_EPA_Verzeichnis_waehlenActionPerformed( ActionEvent evt )
private void btn_FuegeMachnameHinzuActionPerformed( ActionEvent evt )
private void bin_FuegeYornameHinzuActionPerformed( ActionEvent evt )
public void main String args[0.*])

Abbildung 26: Klassendiagramm des Pakets de.ifis.eid.pki. Aus Platzgriinden sind hier nur

beispielhaft 2 herausgenommen.

Die Klasse EpaDocumentSigner beinhaltet eine grafische Oberflache eines

DocumentSigners, mit Hilfe derer ein elektronischer Personalausweis

ausgestellt werden kann (siehe Abbildung 27).

A Mini Bundesdruckerei

1. ePA Ausgabe-¥erzeichnis wahlen

Fternpipid

2. ePA personalisieren

=lolx]

Vernamen: Familiennamen: Geburtsdatum: Geschlecht:
| [z8.02.1337 | mannlich -
Christian Dietrich
Geburtsort: Augenfarbe:
[Diisseldart | [hlau |
Nationalitat: PIN:
hinzufiigen | hinzufiigen [deutsch [«]  [r23508

3. ePA ausstellen

Personalausweis ausstellen

bocument Signer 'Bundesdruckerei' erfolgreich geladen.

Abbildung 27: Screenshot der grafischen Oberflache des Document Signer der Beispiel-

Implementierung
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Fir die Funktion, Card Verifiable Certificates zu signieren wurde ein Teil des
FlexSecure CV Reference Tools (siehe [FlexSecure CVREF]) wiederverwendet.
Da ausschliefl3lich ein geringer Teil der Funktionalitat des CV Reference Tools
frei verfugbar ist und die Datenhaltungsklassen Teil des kommerziellen
Produkts FlexiTrust sind, wurden eigene Datenhaltungsklassen fir Card
Verifiable Certificates entworfen und implementiert. Diese befinden sich in dem
Paket de.ifis.eid.cvc (siehe Abbildung 28).

Im Kern des Pakets liegt die Klasse de.ifis.eid.cvc.TLVData. Sie kapselt
beliebige Daten im Tag-Length-Value-Format (TLV) und stellt grundlegende
Parsing-Funktionalitat fir Tag-Length-Value-Daten zur Verfiigung. Ferner bildet
sie die Moglichkeit ein CVC-Zertifikat zu synthetisieren.

Alle erbenden Klassen sind Konkretisierungen fir Objekte innerhalb eines Card
Verifiable Certificate (CVC). Viele bieten die Mdglichkeit an, die Nutzdaten als
Objekte zurtickzuliefern. Beispielhaft soll hier die Klasse
de.ifis.eid.cvc.PublicKey herausgegriffen werden. Sie liest die
diversen Parameter eines serialisierten, offentlichen Schllssels als TLV-
formatierte Daten aus dem CVC und wandelt ihn in eine Instanz einer Klasse
aus der Java Cryptography API, sodass das Resultat fir Kryptographie-
Operationen benutzt werden kann. In dieser Implementierung wird das Resultat
als ein Objekt zurlickgegeben, dass das Interface
java.security.interfaces.ECPublicKey implementiert und damit zur

Verwendung mit einer Java Cryptography Extension (JCE) gedacht ist.
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Abbildung 28
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6.4

ePA/RF-Leser-Simulation

Der ePA und der RF-Leser wurden als eine Komponente realisiert. Aufgrund

der Tatsache, dass es sich lediglich um eine Simulation handelt, muss die
Schnittstelle zu ISO 14443 nicht implementiert werden. Die ePA/RF-Leser-
Simulation wurde in der Programmiersprache Java realisiert. Kryptographische

Operationen wurden mit Hilfe der Java Kryptobibliothek bouncycastle (siehe

[Boundycastle Java API]) umgesetzt. Bouncycastle bietet — als zum derzeitigen

Stand eine der wenigen — Unterstlitzung fir Elliptic Curve Cryptography.

Folgende Funktionalitat wurde aus der Bibliothek bouncycastle verwendet:

Schlisselaustausch per ECDH

Signieren und Verifizieren mittels ECDSA

symmetrische Ver- und Entschlusselung per AES

Berechnung und Uberpriifung des Message Authentication Codes CMAC-
AES

Im Rahmen der ePA/RF-Leser-Simulation wurden die in Abbildung 29

dargestellten Klassen entworfen und umgesetzt.
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public EpaByteProxy( Epa epa)

public byte[0.*,0.* doStapE( byt dvCer(0. ], byts termCart(o."] )

public byte[0..*,0.*] doStepL( hyte sigBytes(0.], byte hashPkPcdTa[0.* )

public byte[0.*,0.* doStapP( byt pkPedTakey[0. ], byte pkPedTaAlgorithm(o.*] )

EpaByteProxy EpaObjectProxy
{From epa } {Fromepa }
Qperstions erations

public EpaObjectProxy( Epa epa) *
public AuthenticateObject beginSetupPhase( CVCertificata certs(0.*])
public SignedKey doStepL(byte sigBytes(0..*], byte hashPkPedTal0. )
public StapRParams doStepP( ECPublickey pkPcdTa)

¥ epa ¥

epa

Epa
{Fromepa}

Cperations
public Epa( )

public void signPkPicc( DocumentSigner ds )

public boolean verifyTerminalCertificateChain( CVCertificate
protected hoolean verifyDvCert( CVCertificate dvCert)
protected boolean verifyTermCert{ CVCerificate termCert, CVCertificate dvCert )
protected void storeTs Certificatet
public AuthenticateObject beginSetupPhase( CVCerificate certChain(0.*])
public Signediey doStepL(byte sigBytes(0.], byte hashPkPedTal0..*])
public StepRParams doStepP( ECPublicKey pkPcdTa )

public PersonalData acquirePersonalData( )

public void serializa( File diractory )

public void deserialize(File directary, String familyname, String firstname )
public void storekeysinDirectory( File diractory )

nublic void readKeysFromDirectory(File directory )

public void personalize( PersonalData personalData)

public boolean veriyPin( Siring pin)

public String toString( )

public void setAtiributeSelectionMan( HashMap map )

rChain[0.*])

AttributeSelection

$p5rsuna\Data

Template rights ) fgcmepal
attributeSdlection Operations
[&=) public t , Boolean= )

public boolean isAtiributeAllowead( String attribute )
public hoolean isEmpty( )
public String toString( )

PersonalData
{Fromepa}

public PersonalData( )
public PersonalData( String personalData )
public PersonalData( String familyNames[0..], String givenNames(0.*], GregorianCalendar dateOfBirth, String place0Birth, String sex)
public String toString( )

public String(0.*] getFamilyNames( )

public void setFamilyNames( String familyNames(0..4])
public String(0.*] getGivenNames( )

public void setGivenNames( String givenNames(0.])
public GregorianCalendar getDate0fBirth( )

public void setDateOBirh( GregorianCalendar dateOfBirth )
public String getPlaceOfBirth( )

public void setPlaceOfBith( Strina placeOfBirth )

public String getMationality( )

public void setNationality( String nationality )

public String getSex( )

public void setSex( String sex)

public String getEyeColor( )

Rublic void selEyeColor( String eyeColor)

public String getPin{ )

public void setPin( String pin)

public String getFamilyNamasConcatenated( )

public String getGivenNamesConcatenated( )

public boolean variyPin( String pin)

Cperations

AESTest
{ From epa }

tions

Cperat
public void main( String args(0.*]}

AuthenticateObject
{From epa}

StepRParams
{ From epa }

public byte[0."] getRPice( )

Operations
public AuthenticatsObject( byte rPicc[0.*], DomainParametar dPice, byte ephemeralPublickeyEcdhEpaHashlo 1)

public DomainParametar getDPicc( )
public byte[0.*] getEphemeralPublickeyEcdhEpaHashy )

Opertions
public StepRParams( byts encryptzdPersonalData[0. ], byte tPice[0. ), byte v[0.*])
public byte[0.*] getPersonalData( )
public void setPersonalData( byte encryptedPersonalData[0. ] )
public byte[0.*] getTPice( )
public void setTPicc( byte tPicc[0. "))
public byte[0.*] getiv( )}
public void setiv( byte iv[0.*] )

EpaHttpProxy
{Fromepa}
Ooetions
private void reloadConfig
public EpaHtipProxy( String sessionC )

private Mir [ q
public byte[0.* 0. gelCertificateChain( )

public Cookie getSessionCookie( )
public void kie( Cookie

ionCookie)

byte data[0.*], String methodName )

public byte[0.*,0.* doStepl( byte rPicc(0.*], byte dPicc[0.*0.%), byte hashOfEphemeralPkPicc[0.*] )
public byte[0.0.% doStepN{ byte pkPiccKey[0..*], byte pkPiccSignature[0.), byte pkPiccAlgorithm(0.*] )
public void doStepR( byte tPicc[0.], byte encodedPersonalDatal0. ], byte v(0.%])

Abbildung 29: Klassendiagramm des Pakets de.ifis.eid.epa
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6.5

elD Authentication Server (EAS)

Der elD Authentication Server wurde ebenfalls in der Programmiersprache Java
implementiert. Er verwendet — wie die Komponente ePA/RF-Leser-Simulation —
die Kryptobibliothek bouncycastle fiir kryptographische Operationen.

Im Rahmen des elD Authentication Servers wurden die folgenden Klassen

entworfen und umgesetzt:
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6.6 Schichtenmodell

Fir die Kommunikation zwischen dem ePA und dem EAS wurde ein
Schichtenmodell entworfen. Die Daten haben auf den verschiedenen Schichten
unterschiedliche Reprasentationen.

EAS
Objekte
EasByteProxy EpaByteProxy
— Byte-Arrays L
EasHttpProxy EpaHttpProxy
— MIME-Nachrichten —
EasHttpDaemon httpclient

N

N2z )

HTTP(S)-Anfragen und -Antworten

Abbildung 31: Schichtenmodell fiir die Kommunikation zwischen EAS und ePA

Auf der obersten Schicht wird objekt-orientiert gearbeitet. Sowohl die
Komponenten als auch die Daten sind als Objekte realisiert. Die
Kommunikation erfolgt durch Methodenaufrufe. Auf der zweiten Schicht werden
die Daten als Byte-Arrays aufgefasst. Hierzu konvertieren auf beiden Seiten
Adapter-Klassen (EpaByteProxy und EasByteProxy) die Daten in die
entsprechende Form. Um die Daten Uber das Netzwerk transportieren zu
kénnen, werden die Byte-Arrays in MIME-Parts gekapselt (siehe Abschnitt
4.6.1.1). Diese Aufgabe Ubernehmen wieder spezielle Klassen, namlich
EpaHttpProxy und EasHttpProxy. Die MIME-Parts werden zu einer MIME-
Nachricht zusammengefasst, die in Form eines HTTP-Requests oder einer
HTTP-Response Ubermittelt wird. Auf der Seite des EAS wird dies durch die
Klasse EasHttpDaemon erledigt, die als HTTP-Serverprozess implementiert
ist. Auf der Seite des ePA, der auf HTTP-Ebene als Client agiert, wird die
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6.7

HTTP-Client-Bibliothek httpclient des Apache-Frameworks (vgl. [Apache
httpclient]) benutzt.

Das Schichtenmodell bietet den Vorteil, dass in sich abgeschlossene Aufgaben
definiert und unabhangig voneinander implementiert werden kénnen. Die
Klassen behalten dadurch einen geringen Umfang und bleiben tiberschaubar.
Insbesondere kdnnen zu Testzwecken der Kernkomponenten EAS und ePA die
unteren Schichten vorubergehend umgangen werden und der Ablauf kann
direkt auf oberster Ebene, also objekt-orientiert, ausgeflhrt und getestet
werden.

DarlUber hinaus muss der EAP lediglich Daten der untersten Schicht, in diesem
Fall HTTP, interpretieren und verarbeiten kénnen. Auch an dieser Stelle wird
Komplexitat vermieden.

Die Umsetzungsklassen zwischen den Schichten sind nach dem
Entwurfsmuster Adapter entworfen (vgl. [GoF 1995]). Fir den Fall, dass ein
anderes Netzwerkprotokoll anstelle von HTTP verwendet werden soll, muss nur
die Adapter-Klasse zur untersten Schicht angepasst werden. Wenn darUber
hinaus das MIME-Format fur Nachrichten nicht beibehalten werden soll, reicht
eine Anpassung der Adapter-Klassen der untersten beiden Schichten. Die
Schnittstellen der Umsetzungsklassen von einer Schicht zur nachsten sind in
Schnittstellenbeschreibungen (in Java: Interface) ausgelagert.

Applet

Das Applet wurde in der Programmiersprache Java implementiert. Java-Applets

sind eine weit-verbreitete Methode, um Code auf der Clientseite in einer

sicheren Umgebung auszufliihren. Hierzu bietet Java eine Menge an

Sicherheitsfunktionen. Ein Java-Applet wird grundsatzlich in einer Sandbox, der

sog. Java Virtual Machine ausgeflihrt (vgl. [JavaSecArch]). Ein unsigniertes

Java-Applet hat zunachst ausschlieRlich folgende Berechtigungen:

— Netzwerkverbindungen dirfen nur zu dem Host aufgebaut werden, von dem
das Applet geladen wurde.

- Lokale Dateien auf dem ausfuhrenden Client durfen weder gelesen noch

geschrieben werden.
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- Es durfen keine Bibliotheken geladen oder native Funktionen definiert
werden.

- Es durfen keine Programme auf dem ausfiihrenden Client gestartet werden.

- Es durfen keine System-Eigenschaften ausgelesen werden.

Ein unsigniertes Applet hat daher keine Mdglichkeit einen ePA Uber einen RF-
Leser anzusteuern. Als Konsequenz ergibt sich die Notwendigkeit, ein Java
Applet zu signieren, um es im Rahmen der Web-Authentisierung zu verwenden.
Ein signiertes Applet hat weitere Vorteile, die in Abschnitt 4.5.5

(Vertrauenswirdigkeit des Applets) ab Seite 53 erlautert werden.

Fir die Beispiel-Implementierung wird die Signatur des Applets wie folgt
durchgeflihrt:
1. Mit Hilfe des keytool (siehe [JavaKeytool]) wird ein Schliisselpaar
erstellt.
Mit Hilfe des jarsigner (siehe [JavaJarsigner]) wird das Applet signiert.
Das keytool wird genutzt, um ein selbst-signiertes Zertifikat zu erstellen.
Damit der Browser das erzeugte Zertifikat als vertrauenswurdig
anerkennt, muss es als vertrauenswurdiges Zertifikat in den Keystore
des Java-Plugins importiert werden.
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AttributeAccessEditor
hamizeplat) AttributeAccessTableModel
Operations { From applet }

public AttributeAccessEditor( )

public void setAttributes( String attributes[0..*] )
public HashMap getAttributeSelectionMap( ) tahleModel
private void intComponents{ )

Operations
public AttributeAccessTableModel( )

public AttributeAccessTableModel( String attributes[0..*] )
public int getRowCount( )

public int getColumnCount( )

public Object getValueAt( int rowindex, int columnindex )
public String getColumnMName( int index )

StartPanel public Class getColumnClass{int c)
{ Fram applet } public boolean isCellEditable( int row, int caol )
public void setValueAt( Object value, int row, int col )
Operations 4 2 _ i 5 =
public StartPanel( int width, int height ) public void updateAttributes( String attributes[0..*] )

private void initComponents( ) public HashMap getAttributeSelectionMap( )

public void setupGUI( )
public void startVerification( )
private void btn_losActionPerformed( ActionEvent evt )

startPanel 3 .
DetailsFrame
Applet { From applet }
{ Fram applet }
Operations
i } Operations public DetailsFrame( )
p“blfc “U!d init( ) HetailsFr private void initComponents( )
F“blfc “U!d bEQ‘”SEt“FPhaSE( ) public void addDetails{ String details )
public void showlLoadingPanel{ ) public void main( String args[0..*]) AbortedPanel
public void startVerification( String pin ) { From applet }
private void initCompaonents( )
public void propertyChange( PropertyChangeEvent eut ) public Aborte?;;:;?s)
public AbortedPanel{ String msg )
private void initCompaonents( )
Ioad\ngF’ane@
LoadingPanel
{ Fram applet }
Operations
public LoadingPanel( int width, int height ) TerminalCertificateAcceptDialog
private void initComponents( ) { From applet }

private void btn_detailsActionPerformed( ActionEvent evt )

Operations
public TerminalCertificateAcceptDialog( Frame parent, boolean maodal, byte certChain[0..*0..%] )

public TerminalCertificateAcceptDialog( Frame parent, boolean modal, CVCertificate certChain[0..*] )
public void custominit{ )

private void initComponents( )

private void allowAccessButtonActionPerformed( ActionEvent evt )

private void denyAccessButtonActionPerformed( ActionEvent evt )

public int getChoice( )

public HashMap getAttributeSelectionMap( )

Operations public void _main{ String args[0..*])

public void setProgress( int value )
public void setupGUI{ )

PINDocument
{ From applet }

public PINDocument( )
public void insertString( int offs, String str, AttributeSet a )

Abbildung 32: Klassendiagramm des Pakets de.ifis.eid.applet
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6.8

elD Authentication Proxy (EAP)

Der elD Authentication Proxy ist eine Vermittlungskomponente auf der
Serverseite. Sie schlagt die Bricke zwischen der Authentisierung durch den
EAS und der Sitzung zwischen Webserver und dem Benutzer.

Fir die Beispiel-Implementierung wurde der EAP als Erweiterung des freien
Content-Management-Systems Typo3 ([Typo3]) implementiert. Dies wurde in
der Programmiersprache PHP ([PHP]) realisiert. Bei der Verarbeitung der
HTTP-Pakete wurde die HTTP-Bibliothek pecl_http ([PECL_HTTP]) eingesetzt.
Der EAP nimmt dabei die Nachrichten vom Applet entgegen und gibt sie an den
EAS weiter. Die Nachrichten bestehen aus HTTP-Paketen mit MIME-Bodies.
Die Nutzdaten (MIME) werden auf dem Weg zum EAS nicht verandert. Der
EAS liefert ebenfalls eine MIME-kodierte HTTP-Nachricht als Antwort. Diese
Antwort enthalt unter anderem den aktuellen Zustand des EAS, den der EAP
ausliest. Anhand des Zustands erkennt der EAP, ob die Verbindung zum Applet
weiterhin bestehen soll, abgebaut oder reinitialisiert werden soll.

Im Erfolgsfall kann dem EAP Zugriff auf die personenbezogenen Daten gewahrt
werden, damit dieser sie beispielsweise an das Content Management System
weiterreichen kann. Im Rahmen eines Online-Einkaufs konnte ein Webshop die

Daten erhalten, um die Bestellung abzuschliel3en.
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MimeMultipartMessage . .
P g MimeMultipartBody
{ From mime } 3
{ From mime }
Cperations =
blic MimeMultipartM e
I T I T T G o public MimeMultiparBody( byte bytArray[0.*])
public MimeMultiparth String compl tring ) i Rl A -
- T —— T — public MimeMullipartBody( String encodedByteArray )
ublic void addMultipartBo imeMultipartBo .
i s an : yim It rlElpd & R N multipartBodies public String getHeaderParamvalue( )
ublic MimeMultipartBo ethultipartBo ring paramiame
g R — Sf' bl i " gp ) public void setHeaderParamValue( String value )
(RS iy eiiidael] public byte[0.¥] getByteArray( )
public boolean isFinalMessage( ) X % &
public String toString( )
public void setFinalM 1e( boolean finall e )
MultipartTest HttpConnection CookieTest
{From mime } {From mime } { From mime }
Operations Cperations Cperations
public MultipartTest( ) public HitpConnection( MimeMultipartMessage msg) private HttpState sendRequest( Cookie cookie )
public void main( String args[0.*]) public void main( String args[0.*]) public void main( String args(0.*])

Baset4
{ From mime }

Cperations

private byte[0.*] getAlphabet(int options )

private byte[0.*] getDecodabet(int options }

private Base64( )

public void main( String args[0.*)

private void usage( String msg)

private byte[0.*] encode3tod( byte b4[0.*), byte threeBytes[0.*], int numSigBytes, int options )

private byte[0.*] encode3tod( byte source[0.*), int srcOffset, int numSigBytes, byte destination[0..*], int destOffset, int options )

public String_encodeObject( Serializable serializableObject)

public String encodeObject{ Serializable serializableObject, int options )
public String encodeBytes( byte source[0.*])

public String encodeBytes( byte source[0.*], int options )

public String encodeBytes( byte source[0.*), int off, intlen)

public String encodeBytes( byte source[0.*), int off, int len, int options )
private int decodedto3( byte source[0..*], int sreOffset, byte destination[0.*], int destOffset, int options )
public byte[0.*] decode( byte source[0. *), int off_int Ien, int options )
public byte[0.*] decode(Strings)

public byte[0.*] decode( String s, int options )

public Ohject decodeToOhject( String encodedOhject)

public boolean encodeToFile byte dataToEncode[0.*], String filename )
puhlic hoolean decodeToFile( String dataToDecode, String filename )
public byte[0..*] decodeFromFile( String filename )

public String encodeFromFile( String filename )

public boolean encodeFileToFile( String infile, String ouffile )

public boolean decodeFileToFilef String infile, String outfile )

Abbildung 33: Klassendiagramm des Pakets de.ifis.eid.mime
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6.9

6.9.1

Ablauf der Authentisierung auf HTTP-Ebene

Die folgenden Abschnitte zeigen die 4 Request-Response-Zyklen einer
erfolgreichen Web-Authentisierung des Beispiel-Szenarios. Der Mitschnitt
entstand auf der Strecke zwischen dem Applet und dem EAP. Orange
hinterlegte Absatze entsprechen HTTP-Anfragen, die das Applet an den EAP
schickt. Tirkis hinterlegte Absatze entsprechen den HTTP-Antworten, die der
EAP an das Applet zuriickgesendet hat. Die Prozessschritte sind anhand des
HTTP-Headers X-Eid-Authenticationmethod identifizierbar, der
entsprechende Wert entspricht der Bezeichnung aus Abbildung 23. Die MIME-

Part-Trenner wurden zur besseren Lesbarkeit alle auf --trenner gesetzt.

Erster Request-Response-Zyklus

POST /typo3conf/ext/is_eap/eapGateway.php HTTP/1.1
X-Eid-Authenticationmethod: getTerminalCertificate
User-Agent: Jakarta Commons-HttpClient/3.1

Host: www.internet-sicherheit.de

Cookie: S$Version=0; PHPSESSID=enmkitol5j4llfescvgiphjprl
Content-Length: 0

HTTP/1.1 200 OK

Date: Sun, 06 Jul 2008 18:17:02 GMT

Server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 1367

Connection: close

Content-Type: text/html; charset=UTF-8

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="trenner"

—-—trenner

Content-Type: application/octet-stream;
.name="dvCert"
Content-Transfer-Encoding: base64

fyGCAYp/ToIBS18pAQBCDKRFXONWQOFfQINJIXzAxf0mB/QYKBAB/AACCAgICAOECI8EOQiZDZoYg
GDAlddHXh7CfBleX2onlfsjA/4IcaKXmLKnObBwpmAOmMwVMLUU4YKtiwBCpZytKEfQ4McJYD2PM/k
QTiHBxOxqSNp4z4hNdJm27NyOGxAC4Q5BA2QKa0sf1z0NAg]sqh9xoyeTOMXTB5u/e4SwH1Yqlb3
csBybyTGuJd50zawkNUuemcq]j 9tN2FALNhRzXwTSqJkNmhioYMCV10PuYORa8S23evKO1lp50£fhjkE
IH80iTAByxY5/kcsI/A9a2HKsPcnb88UZ17yHGR1zfF/v+kNnitEGmkIDzWO0INWN5BXoeO9YVvCH
AQFfIA9ERVIEV19EVHJI1c3REMDF/TA4GCQQAfwAHAWECAIMBgV81BgAHAQEAAV8kBgAHAQIDAVSE3
ODOSA11rNEETWGwtsW5ejII8MnWPL93arrc/mgld4ezDuatR7Q9PvoudPIx143rV6bl1VckPxT5RA

—--trenner

Content-Type: application/octet-stream;
.name="termCert"
Content-Transfer-Encoding: base64

fyGCAYh/ToIBSF8pAQBCDORFXORWXORUcnVzdF8wMX9Jgf0GCgQAfwAHAGICAgKBHNEBNKomQ2aG
KhgwJXXR14ewnwdX19qJ9X7IwP+CHG115iypzmwcKZgDpsFTC1FOGCrYsAQqWcrSnOODHCWAY9] zP
S5EE4hwcTsakjaeM+ITXSZtuzcjhsQAUEOQONkCmtLH5¢cI9DQII7KofcaMnkzjFOwebv3uEsBIWKpW
93LAcm8kxrieTs2sJIDVLnpnKo/bTdhQCzYUcl8E0qiZDZoYQGDAlddD7mNEWVELtt3ryjpaeTndY5
BGxHTsfPb2YshWwin2k4az/8augqWnEvrOmKviWOcAZVMkONExiXlefxvgb+/yOssDyriaRp8vdKRB
hwEBXyAMREV{VF9pZmlzXzAxf0wOBgkEAH8ABWMBAGJTAYFfJQYABWECAAFfJAYABWECAWFENZIiE
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QPdcYClZvcWti/oFynQJ/t6QpVLSvKaGAdEivICVWLrFBFGPxQOPBK61ijLytRuW4630CK]j6T8g==
—--trenner--

6.9.2 Zweiter Request-Response-Zyklus

XCIX



Inhaltsverzeichnis

HTTP/1.1 200 OK

Date: Sun, 06 Jul 2008 18:17:10 GMT

Server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 426

Connection: close

Content-Type: text/html; charset=UTF-8

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="trenner"

——trenner

Content-Type: application/octet-stream;
.name="HashPkPcdTa"
Content-Transfer-Encoding: base64

OwbayLgboiRoWYmh6QPyzHUkX0/01iP2LGx4KdAQ==
—--trenner

Content-Type: application/octet-stream;
.name="SignatureBytes"
Content-Transfer-Encoding: base64

MDOCHQCpJLm8xLwONngoLZ+YXMch1l0rQ0sdbHJIsrDul+gAhx1zzDGsVOt82JnRND5YD/1bk4tesVJd
pOrBAFkp
—--trenner--

6.9.3 Dritter Request-Response-Zyklus

POST /typo3conf/ext/is_eap/eapGateway.php HTTP/1.1
X-Eid-Authenticationmethod: doStepN

User-Agent: Jakarta Commons-HttpClient/3.1

Host: www.internet-sicherheit.de

Cookie: $Version=0; PHPSESSID=enmkitol5j4llfescvgé4phjprl
Content-Length: 879

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="trenner"

—-trenner

Content-Type: application/octet-stream;
.name="pkPiccKey"
Content-Transfer-Encoding: base64

MIIBEDCBOQYHK0ZIzjO0CATCBxXxQIBATA0BgcghkjOPQEBAhOAL18EO0QiZDZoYgGDAlddHXh7CfBleX
2onlfsjA/zA8BBxopeYsqc5sHCMYA6bBUwtRThgg2LAEK1InKOp9DBBwlgPY82z+RBOICHE7GpI2nj
PiE10mbbs3I4bEALBDKEDZAprSx+XPQOCCOygH3GjJ5M4xdMHmM797hLAfVigVvdywHIvIMadnk 7N
rCQ1S56Z2yqP203YUAsOCHODXwWTSqJkNmhioYMCV10PuYORa8S23evKO1lp50fAzoABL1E]Z5JBZDO
0rrMfMKTiBXxBU/SdJtfeAFL3gAKWVWOrBtRnKHzTZ4yxGQy0/5XcywnrFGBZFG8

—-trenner

Content-Type: application/octet-stream;

.name="pkPiccSignature"

Content-Transfer-Encoding: base64

MD4CHQDLh4eTTweeTA/2QpkOOEiARWETGIcXu2Scrmg+Ah0AsSWtAWK1RGkNm6UeRMT SEuBNoO+mR
n/xwpBNCog==

——trenner

Content-Type: application/octet-stream;

.name="pkPiccAlgorithm"

Content-Transfer-Encoding: base64

RUNESA==
== EEEMMEE ==

HTTP/1.1 200 OK

Date: Sun, 06 Jul 2008 18:17:12 GMT
Server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT
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Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 680

Connection: close

Content-Type: text/html; charset=UTF-8

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="trenner"

—-—trenner

Content-Type: application/octet-stream;
.name="pkPiccKey"
Content-Transfer-Encoding: base64

MIIBEDCBOQYHK0ZIzjO0CATCBxQIBATA0BgcghkjOPQEBAhOA18E0qiZDZoYQGDAlddHXh7CfBleX
2onlfsjA/zA8BBxopeYsqc5sHCMYAGLBUWtRThgg2LAEK1InKOp9DBBwlgPY8z+RBOICHE7GpI2n]j
PiE10mbbs3I4bEALBDKEDZAprSx+XPQOCCOyqH3G]jJ5M4xdMHmM797hLAfVigVvdywHIvIMad4nk7N
rCQ1S562ygP203YUAsOCHQODXWTSqJkNmhioYMCV10PuY0ORa8S523evKOlp50fAzoABDsG2s14G6T1k
aFmJoekD8sx1JFI9P9Ij9ixseCnXS7RRDM4AEhf tNwNb2bDVb9JERMi ONRF2Ts6xy7

—-—trenner

Content-Type: application/octet-stream;

.name="pkPiccAlgorithm"

Content-Transfer-Encoding: base64

RUNESA==
==L EEMN@E==

6.9.4 Vierter Request-Response-Zyklus

POST /typo3conf/ext/is_eap/eapGateway.php HTTP/1.1
X-Eid-Authenticationmethod: doStepR

User-Agent: Jakarta Commons-HttpClient/3.1

Host: www.internet-sicherheit.de

Cookie: $Version=0; PHPSESSID=enmkitol5j4llfescvgé4phjprl
Content-Length: 543

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="trenner"

—-—trenner

Content-Type: application/octet-stream;
.name="tPicc"
Content-Transfer-Encoding: base64

gBLGkT1GRynGFfgORZnlog==

—-—-trenner

Content-Type: application/octet-stream;
.name="personalData"
Content-Transfer-Encoding: base64

nBQiSFQA9UUEhpWHI68eHxn90]1iT6kQFZ50JHOWuzCBnytLaXhGE0id71gxC2xQV1yy4FF/vTspY
0OxvdRaSCy3C+0Z21idGOZN7ysEUIMS

—-—trenner

Content-Type: application/octet-stream;

.name="iv"

Content-Transfer-Encoding: base64

nJbmIpEBu8NzJ81dRomAmMA==
—--trenner--

HTTP/1.1 200 OK

Date: Sun, 06 Jul 2008 18:17:13 GMT

Server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

X-Eid-Redirect: https://www.internet-sicherheit.de/authentication-successful/
Content-Length: 0

Connection: close

Content-Type: text/html; charset=UTF-8
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6.10 Ablauf der Authentisierung aus der Perspektive des

Anwenders

Dieser Abschnitt fasst die Authentisierung, insbesondere die Interaktionsschritte

aus Sicht des Benutzers zusammen und belegt es mit entsprechenden

Abbildungen aus der Beispiel-Implementierung.

6.10.1 Beginn der Web-Authentisierung

]
internet-sicherheit.

Sie sind hier: ePA Web Authentication Demo

Mitteilungen
Termine

Events
Stellenangebote
Bild, Film & Ton

- r T v

Das Institut
Teamn
Forschung

Beirat
Kaontakt

- v v T v ow

Glossar

- v

Tipps zur Sicherheit

-

Performance
Toaols
Links
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Abbildung 34: Beginn der Web-Authentisierung
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Zu Beginn der Web-Authentikation findet der Benutzer ein Formular vor, dessen

Eingabefelder ublicherweise manuell gefillt werden. In dem Beispiel-Szenario

kénnen die Felder nicht manuell geflllt werden — sie sind nur lesbar. Als

Alternative benutzt er bei der Web-Authentisierung den ePA-Knopf links

unterhalb des Formulars. Dies startet die Authentisierung.

CII



Inhaltsverzeichnis

6.10.2 Akzeptieren des Berechtigungszertifikats
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Abbildung 35: Der Terminal Certificate Accept Dialog.

Dieser Dialog zeigt den Zertifikatsinhaber der zugreifenden Instanz (Terminal)
sowie die Menge der Attribute, auf die zugegriffen werden soll.'® Der Benutzer
hat hier die Mdglichkeit, im Sinne der informationellen Selbstbestimmung den
Zugriff auf seine personenbezogenen Daten individuell zu erlauben oder zu
unterbinden. Ferner hat er die Mdglichkeit die gesamte Transaktion zu
bestatigen oder abzubrechen.

Im hier dargestellten Beispiel muss der Benutzer darliber entscheiden, ob die
Instanz DE_T ifis_ 01 auf die personenbezogenen Daten Nachnamen,
Vornamen, Geschlecht und Geburtsort zugreifen darf. Das
Berechtigungszertifikat ist gultig — dies wird durch die grine Schriftfarbe der
Instanz verdeutlicht. DarlGber hinaus kann der Benutzer den Zugriff auf die
personenbezogenen Attribute weiter einschranken, indem er die Checkbox vor
dem entsprechenden Attribut abwahilt.

16 Angaben zur zustandigen Datenschutzaufsichtsbehorde sowie zum Verwendungszweck wurden nicht
implementiert, da die Spezifikation keine Felder im Zertifikat fiir diese Daten vorsieht.
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6.10.3 PIN-Eingabe
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Abbildung 36: PIN-Eingabe zum Start der Authentisierung
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Nachdem der Benutzer den Terminal Certificate Accept Dialog bestatigt hat,

muss er seine PIN eingeben, damit ein verschlisselter Funkkanal zu seinem

elektronischen Personalausweis aufgebaut werden kann. Dariiber hinaus dient

dieser PIN-Eingabe-Dialog der Kenntlichmachung, dass es sich um eine Aktion

handelt. Dem Benutzer soll spatestens jetzt bewusst werden, dass nun auf den

ePA zugegriffen wird.
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6.10.4 Der Authentisierungsprozess
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Abbildung 37: Der Authentisierungsprozess ist gestartet

Sofern der Benutzer die korrekte PIN eingegeben hat, startet die

Authentisierung. Anhand eines Activity Indicators hat der Benutzer die
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Méglichkeit die Aktivitat des Systems zu Uberprifen. Der Fortschrittsbalken

zeigt an, zu welchem Anteil der Authentisierungsprozess abgeschlossen ist. Ein

Klick auf den Knopf ,Details anzeigen® 6ffnet ein Logbuch.
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6.10.5 Das Logfenster
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Abbildung 38: Das Logbuch
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Der Benutzer hat die Mdglichkeit anhand des Logbuchs nachzuvollziehen,

welcher Schritt der Authentisierung gerade durchgefthrt wird und welche

Schritte bereits absolviert sind. Dartiber hinaus wird hier die URL, auf die im

Erfolgsfall automatisch weitergeleitet wird, dargestellt. Insbesondere technisch

versierte Benutzer konnen den Prozess hier nachvollziehen.

Problematisch ist an dieser Stelle, dass die darzustellenden Schritte noch nicht

einheitlich definiert sind. Die hier gewahlten 7 Schritte entsprechen in etwa den

4 Request-Response-Zyklen aus Abschnitt 6.9. Damit das Logbuch einen

groflieren Nutzen bringt, sollten die Schritte genau definiert werden und

implementierungstbergreifend einheitlich kommuniziert werden.
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6.10.6 Authentisierung erfolgreich abgeschlossen
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Abbildung 39: Authentisierung erfolgreich
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Nach erfolgreicher Authentisierung sind die Attributswerte auf Serverseite

verfigbar und kdnnen beispielsweise als Formularinhalte verwendet werden.

Hier werden die Daten dem Benutzer angezeigt. Die Authentisierung ist damit

erfolgreich abgeschlossen.
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7 Fazit und Ausblick

Mit der Einfihrung des elektronischen Personalausweise erwartet uns eine
grolie Neuerung mit unbekannter Tragweite. Auf der einen Seite werden die
bisher ausschlief3lich physikalischen Sicherheitsmerkmale erganzt durch
elektronische, insbesondere unter Verwendung von Biometrie — vor dem
Hintergrund der hohen Datenschutzanforderungen in Deutschland ist dies
sicherlich eine Herausforderung. Die elektronischen Sicherheitsfunktionen
werden helfen, um die Echtheit und die Zugehdrigkeit des Tragers des
Ausweisdokuments zum Eigentiimer besser feststellen zu kénnen.

Auf der anderen Seite bendtigen wir verlassliche Mechanismen, um
Identitatsprifungen auch Uber das Internet abwickeln zu kdnnen. Dies ist
Voraussetzung dafiir, dass bestimmte, bisher nur in Verbindung mit einer
Offline-Identitatsprifung nutzbaren Dienste, bald auch online eingesetzt werden
konnen. Der elektronische Personalausweis schafft damit eine Basis, sowonhl
fur eBusiness als auch eGovernment-Dienste.

Mit der Spezifikation von Extended Access Control ist aus technischer
Perspektive ein bedeutender Meilenstein geschafft, um eine sichere Methode
der Ubertragung von schiitzenswerten Daten ber das Internet zu etablieren.
Diese Arbeit zeigt zum ersten Mal, dass EAC auch fur den elektronischen
Personalausweis implementierbar ist und sie weist auf wichtige
Implementierungsdetails hin. Der Kern der Arbeit besteht darin, die formale
Spezifikation von EAC auf das Internet, konkreter auf Web-Anwendungen, zu
Ubertragen. Sie macht deutlich, dass zum derzeitigen Stand nicht alle
Komponenten gemaf den Forderungen des Datenschutzes implementiert
werden kénnen. So fordern die Juristen beispielsweise die verlassliche Angabe
der zustandigen Datenschutzaufsichtsbehdrde sowie des Verwendungszwecks,
allerdings sieht die Spezifikation keine entsprechenden Felder flir diese Daten
vor. Summa summarum ist diese Arbeit eine wichtige Grundlage flr zukiinftige
Implementierungen. Fur die Zukunft kdnnen die simulierten Komponenten
dieser Beispiel-Implementierung nach und nach durch echte ersetzt werden.

Ein erster Schritt ware etwa die Einbindung eines Hochsicherheitsmoduls im
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EAS oder die Anbindung einer (RF-)SmartCard als ePA.

Ohne Zweifel — es wird meiner Meinung nach auch mit der Online-
Authentikationsfunktion beim elektronischen Personalausweis Probleme geben.
In einer Zeit, in der Botnetze aus bis zu einer 7-stelligen Zahl an gekaperten
Computern bestehen (vgl. [Sterling 1.5M botnet]) und moglicherweise bis zu
25% aller Computer mit Internetanschluss infiziert sind (vgl. [Heise Botnet
Cerf]), ist es nur eine Frage der Zeit, bis dies auch im Zusammenhang mit dem
elektronischen Personalausweis aneckt. Erst wenn Technologien wie Trusted
Computing Fuld gefasst haben und die Software auf dem Client in einer

sicheren Umgebung lauft, kdnnte auch diese Gefahr minimiert werden.

Insbesondere auf nationaler Ebene hat der elektronische Personalausweis
aufgrund seiner hohen Verbreitung durch die Ausweispflicht einen enormen
Vorteil. Heute kann noch keine Aussage dariber getroffen werden, wer die
Early Adopters der Authentikationsfunktion sein werden, aber meiner Meinung
nach birgt sie grof3es Potential, um irgendwann einen Stammplatz in der Reihe

der Authentikationsfunktionen einzunehmen.
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Anhang

Anmerkungen zur BSI TR 03110 in der Version 2.0
Bei der Durchsicht der BSI TR 03110 wurden folgende Verbesserungs-

vorschlage ausgearbeitet.

Nummerierung der Algorithmen-Schritte

Um eine eindeutige Identifikation eines bestimmten Schritts innerhalb eines
Algorithmus bzw. Protokoll-Ablaufs zu ermdéglichen, sollten jegliche Schritte der
Protokollbeschreibungen nummeriert werden. Dies betrifft insbesondere die
Protokollbeschreibungen des PACE, der Chip Authentication sowie der
Terminal Authentication in den Abschnitten 4.2, 4.3 und 4.4.

Weitere Vorschlage
Das Dokument BSI TR 03110 beschreibt in erster Linie die Anwendung der

erweiterten Zugangskontrollmechanismen (Extended Access Control) fir die
Anwendung des elektronischen Reisepasses (ePass). Die Mechanismen eignen
sich gleichwohl auch zur Anwendung beim elektronischen Personalausweis.
Allerdings werden die Protokolle in unterschiedlicher Reihenfolge ausgefihrt.
Wahrend beim ePass zunachst die Chip Authentication und danach die
Terminal Authentication durchgefuihrt wird, beginnt man bei der elID-Anwendung
mit der Terminal Authentication und anschlieRend folgt die Chip Authentication.

Dies auBert sich beispielsweise darin, dass im Rahmen der Chip Authentication
im Abschnitt 4.3.1 der [BSI-TR-03110] in Schritt 3.c) der Hashwert des
flichtigen, offentlichen Schlissels zur Vorbereitung der Terminal Authentication
berechnet wird. Bei der geanderten Reihenfolge im Rahmen der elD-
Anwendung ist dies an dieser Stelle nicht mehr nétig, da die Terminal
Authentication bereits abgeschlossen ist. Vielmehr muss dieser Schritt bereits

vor der Terminal Authentication ausgefuhrt werden.

Ein ahnliches Phanomen ist die Tatsache, dass in den Protokollbeschreibungen
zu Beginn der Terminal Authentication die Domain Parameter nicht zwischen
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beiden Seiten ausgetauscht werden, sondern nur in der Chip Authentication.
Wenn — wie bei der elD-Anwendung der Fall — die Terminal Authentication vor
der Chip Authentication ausgefiihrt wird, fehlen die Domain Parameter evil. auf
einer der beiden Seiten (z.B. auf der Seite des Terminals in Abschnitt 4.4.1
Schritt 3, erster Teil). Daher sollte zu Beginn der Terminal Authentication ein

Schritt eingefligt werden, in dem die Domain Parameter Gbertragen wird.

Im Rahmen der Terminal Authentication wird der Hashwert des fliichtigen,
offentlichen Schlissels ~PK_PCD_TA an den MRTD Chip tUbertragen. Dies wird

auf Seite 31 angedeutet durch

,»The terminal MAY send this hash as part of Terminal Authentication to
indicate that Chip Authentication will be performed after Terminal

Authentication.” (S. 31, [BSI-TR-03110])

An dieser Stelle muss erwahnt werden, dass spater im Rahmen der Chip
Authentication gepruft werden muss, ob der in 3.a) genutzte fliichtige,
offentliche Schlissel den hier Ubermittelten Hashwert besitzt. Dies ist in der
Protokollbeschreibung nicht erwahnt. Andererseits konnte man bei der
Reihenfolge Terminal Authentication — Chip Authentication anstelle der
Ubermittlung des Hashwerts direkt den passenden fliichtigen, 6ffentlichen
Schlissel Ubertragen, da dieser im Rahmen der Chip Authentication bendtigt
wird.

Im Rahmen der Chip Authentication in Abschnitt 4.3.1 der [BSI-TR-03110]
muss PK_PICC im ersten Schritt in signierter Form (z.B. durch einen Document

Signer) Ubertragen werden.
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